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01/ BERICHT

EU-Cybersicherheitsstrategie

DIE EU-CYBERSICHERHEITSSTRATEGIE

Cybersicherheit wird in dem EU Rechtsakt zur Cybersicherheit (EU-VO 2019/881) als ,alle
Tatigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme
und andere von Cyberbedrohungen betroffene Personen zu schiitzen” definiert. Diese Definition
wird von der NIS-2-Richtlinie (EU) 2022/2555) dahingehend prazisiert, dass die Sicherheit von
Netz- und Informationssystemen die Fahigkeit ist, Ereignisse abzuwehren, welche die
Verfugbarkeit, Authentizitat, Integritat oder Vertraulichkeit der verarbeiteten Daten oder der tber
diese Systeme angebotenen Dienste beeintrachtigen konnten.

Um ebendiese Sicherheit gewahrleisten zu kdnnen, schafft die EU-Cybersicherheitsstrategie fiir
die digitale Dekade den strategisch-politischen Rahmen fir ,ein globales, offenes, freies und
sicheres Internet” (Europaische Kommission, 2020). Die 2020 veroffentlichte, und seitdem
kontinuierlich verbesserte, Strategie gliedert sich systematisch in drei wesentliche
Handlungsbereiche:

» Resilienz, technologische Souveranitat und Fihrungsrolle,
o Aufbau operativer Kapazitaten zur Pravention, Abschreckung und Reaktion,
« Forderung eines globalen, offenen Cyberraums (Europaische Kommission, 2020).

Im Folgenden werden die drei Sdulen der EU-Cybersicherheitsstrategie ausfihrlicher erlautert
und Case Studies zu Cyberattacken in der EU aufgerollt, um die Entstehung der
Cybersicherheitsstrategie besser nachvollziehen zu kdnnen.

Resilienz, technologische Souveréanitat und Flihrungsrolle

Diese Saule beschéaftigt sich damit die Abwehrfahigkeit der Union durch den Schutz kritischer
Infrastrukturen, die Sicherung der technologischen Lieferketten und die Férderung europaischer
Eigenstandigkeit bei Schllisseltechnologien zu starken (Europaische Kommission, 2020). Hier
wird vor allem mit normativen Mitteln gearbeitet. Der EU kommt hier laut WEF-Outlook 2026’
eine besondere Relevanz zu, da 78% der befragten CISOs? angeben, dass Unterschiede
zwischen Rechtssystemen die Umsetzung von SicherheitsmaBnahmen erschweren und eine
harmonisierte Rechtsordnung zur Stabilitat beitragen wiirde (World Economic Forum, 2026).

Um resiliente Infrastrukturen und kritische Dienste zu starken, sieht die EU-
Cybersicherheitsstrategie die Uberarbeitung der urspriinglichen NIS-Richtlinie sowie die
Schaffung eines neuen Rahmens fiir die physische Resilienz vor (Europadische Kommission,
2020). In weiterer Folge wurden im Rahmen der Strategie die Schwesterrichtlinien® N/S-2-
Richtlinie und CER-Richtlinie am 14. Dezember 2022 verabschiedet. Die NIS-2-Richtlinie, die
CER-Richtlinie und die DORA-Verordnung bilden gemeinsam das regulatorische Fundament fir
die Sicherheit lebenswichtiger Sektoren.
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Die NIS-2-Richtlinie soll das gemeinsame Cybersicherheitsniveau in der gesamten EU regulieren
und das Funktionieren des Binnenmarkts verbessern (Richtlinie (EU) 2022/2555, 2022). Die
Richtlinie gilt fir 6ffentliche und private Unternehmen, die mindestens 50 Mitarbeiter
beschaftigen und/oder Uber 10 Mio. € Umsatz bzw. Jahresbilanz erwirtschaften und in einem
Sektor von hoher Kritikalitdt? oder anderen kritischen Sektoren® tétig sind. Diese Einrichtungen
werden verpflichtet, RisikomanagementmaBnahmen zu ergreifen, welche laut Artikel 21 u.a. ein
Konzept zur Risikoanalyse, die Bewaltigung von Sicherheitsvorfallen und die
Lieferkettensicherheit vorsehen.

Mit der NIS-2-Richtlinie werden auch mehrstufige Berichtspflichten fur erhebliche
Sicherheitsvorfallen® eingefiihrt. Die frilhe Warnung soll als Erstmeldung innerhalb von 24
Stunden dem zustindigen CSIRT’ vorgelegt werden, worauf innerhalb von 72 Stunden die
Incident-Meldung folgen muss, welche eine detailliertere Beschreibung enthalt. Schlussendlich
soll binnen eines Monats der Abschlussbericht mit Ursachenanalyse und ergriffenen
AbhilfemaBnahmen prasentiert werden. Laut N/ISG®, melden Betreiber an ihr sektorspezifisches
CERT?® oder an das nationale CERT'®, welche die Meldung an das Bundesministerium fur
Inneres weiterleiten (Republik Osterreich, 2026).

Ein entscheidender Punkt der neuen Richtlinie ist die persoénliche Haftung der Flihrungskrafte fur
VerstoBe gegen Risikomanagement- oder Berichtspflichten sowie die Verpflichtung zu
regelméaBigen Schulungen fir Mitglieder der Leitungsorgane (Richtlinie (EU) 2022/2555, 2022).
Diese MaBBnahmen werden flr wesentliche Einrichtungen im Rahmen einer Ex-ante- und Ex-
post-Aufsicht Uberwacht, wahrend wichtige Einrichtung lediglich einer reaktiven Ex-post-
Aufsicht unterliegen. Dabei kénnen Behorden bei VerstéBen GeldbuBen von bis zu 10 Mio. € oder
2% des weltweiten Vorjahresumsatzes verhangen sowie das voribergehende Verbot der
Auslibung von Leitungsaufgaben fir Flihrungskrafte aussprechen.

Die CER-Richtlinie (Richtlinie (EU) 2022/2557, 2022) fokussiert sich auf die physische
Widerstandsfahigkeit kritischer Einrichtungen und erganzt dadurch die NIS-2-Richlinie. Die CER-
Richtlinie soll die Resilienz starken und dadurch sicherstellen, dass kritische Infrastruktur, also
Dienste, die fur die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen oder
wirtschaftlicher Tatigkeiten im Binnenmarkt unerlasslich sind, ungehindert erbracht werden
konnen. Diese Resilienz wird in der CER-Richtlinie als ,die Fahigkeit einer kritischen Einrichtung,
einen Sicherheitsvorfall zu verhindern, sich davor zu schiitzen, darauf zu reagieren, einen
solchen abzuwehren, die Folgen eines solchen Vorfalls zu begrenzen, einen Sicherheitsvorfall
aufzufangen, zu bewaltigen und sich von einem solchen Vorfall zu erholen” definiert (Richtlinie
(EU) 2022/2557, 2022). Die Mitgliedstaaten werden durch diesen Rechtsakt verpflichtet, einen
nationalen Rahmen zu schaffen, um die Resilienz zu gewahrleisten. Dazu gehdrt eine nationale
Strategie, welche Verbesserungen der Resilienz kritischer Einrichtungen vorsieht. In Osterreich
ist dies die ,Osterreichische Strategie fiir die Resilienz kritischer Einrichtungen (OSRKE 2026)",
die durch das Resilienz kritischer Einrichtungen-Gesetz (RKEG) umgesetzt wurde. Zusatzlich
muss eine regelmaBige Risikobewertung und Identifizierung kritischer Einrichtungen erfolgen,
sodass Staaten diese Einrichtungen durch Leitfaden, Ubungen, Schulungen und gegebenenfalls
Finanzmittel unterstitzen kénnen (Richtlinie (EU) 2022/2557, 2022).

Die 2022 verabschiedete DORA-Verordnung ist ein Baustein der europaischen
Cybersicherheitsstrategie, der speziell auf den Finanzsektor zugeschnitten ist (Verordnung (EU)
2022/2554, 2022). Diese Verordnung soll die digitale operationale Resilienz von
Finanzunternehmen™ und IKT (Informations- und Kommunikationstechnologie) -
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Drittdienstleistern? starken; dies bedeutet, dass sie Bedrohungen wie Cyberangriffen oder
Systemausfallen widerstehen, darauf reagieren und sich davon erholen kénnen. Dies soll durch
IKT-Risikomanagement mittels Identifizierung, Bewertung und Behandlung von Risiken, die durch
die Nutzung von Netz- und Informationssystemen entstehen kdnnen, erreicht werden. Dazu
gehoren die Meldung von IKT-Vorfallen an die Finanzaufsichtsbehorde, Tests der digitalen
Resilienz (darunter alle drei Jahre fortgeschrittene, bedrohungsorientierte Penetrationstests),
Mindestvorgaben und Uberwachung kritischer IKT-Drittdienstleister durch europaische
Aufsichtsbehorden sowie der freiwillige Informationsaustausch unter Finanzunternehmen.

Ein weiterer Bereich der europaischen Cybersicherheitsstrategie ist die Sicherheit des ,Internets
der Dinge” (IoT ™), bei der insbesondere die Prinzipien ,Security-by-Design” und ,Security-by-
Default” etablieren werden sollen, um unsicheren Gerate als Einfallstor flir Cyberangriffe
vorzubeugen (Verordnung (EU) 2024/2847, 2024). Diese Prinzipien werden durch den Cyber
Security Actund den Cyber Resilience Actrechtlich verankert.

Der Cyber Security Act (CSA; Rechtsakt zur Cybersicherheit) (Verordnung (EU) 2019/881, 2019)
wurde 2019 verabschiedet und verleiht der Cybersicherheitsagentur ENISA ein dauerhaftes
Mandat als zentrales Kompetenzzentrum und als Referenzpunkt fur Beratung und Sachkenntnis
in der Union. Der Rechtsakt etabliert den Europaischen Rahmen fir
Cybersicherheitszertifizierung (ECCF), welcher einen unionsweiten Rahmen fiir die
Cybersicherheitszertifizierung von IKT-Produkten, -Diensten und -Prozessen schafft und so der
Fragmentierung des Binnenmarkts entgegenwirkt. Dabei werden die
Vertrauenswirdigkeitsstufen ,basic”, ,substantial” und ,high” von der ENISA'#, beraten von der
Europaischen Gruppe fir die Cybersicherheitszertifizierung (bestehend aus nationalen
Behorden), ausgestellt. Dies soll das Vertrauen in digitale Losungen starken und unionsweit
einheitliche Standards schaffen.

Der Cyber Resilience Act (CRA; Rechtsakt zur Cyberresilienz) (Verordnung (EU) 2024/2847,
2024) wurde 2024 beschlossen und soll bis Dezember 2027 schrittweise in Kraft treten. Der
Hersteller muss im Rahmen der Verordnung sicherstellen, dass Produkte bereits wahrend der
Planung und Entwicklung sicher konzipiert werden (,Security-by-Design"”), sie mit einer sicheren
Standardkonfiguration ausstatten (,,Security-by-Default”) und lGiber den gesamten
Unterstltzungszeitraum (orientiert an der voraussichtlichen Nutzungsdauer)
Sicherheitsaktualisierungen bereitstellen. Bei Standalone-Software prazisiert der Leitfaden der
Kommission, dass das Inverkehrbringen bereits dann erfolgt, wenn die Entwicklungsphase
abgeschlossen ist und das Produkt erstmals zum Download oder zur Nutzung angeboten wird
(Europaische Kommission, 2026). Ein entscheidender Zusatz ist hierbei die Einbeziehung von
Datenfernverarbeitungslosungen (RDPS), das heiBt, dass cloud-Backends rechtlich als Teil des
Produkts gelten, wenn sie fur dessen Funktionsfahigkeit notwendig sind und unter der
Verantwortung des Herstellers entwickelt wurden.

Im CRA ist die Produktklassifizierung in ,wichtige Produkte” (Klasse | und Il), welche strengeren
Konformitatspriifungen unterliegen, und ,kritische Produkte” (Anhang IV), die eine verpflichtende
europaische Zertifizierung benoétigen kdnnen, verankert. Ein Produkt, das nach einem
geeignetem CSA-Schema zertifiziert wurde, erfillt automatisch die entsprechenden
Anforderungen des CRA (,Konformitatsvermutung”) (Verordnung (EU) 2024/2847, 2024).
Nachtragliche Anderungen gelten als ,wesentlich”, wenn sie das Risikoprofil oder die
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Zweckbestimmung des Produkts verandern, was eine neue Konformitatsbewertung erforderlich
macht (Europdische Kommission, 2026). Reine Sicherheitsupdates zur Behebung von
Schwachstellen werden hingegen im Regelfall nicht als wesentliche Anderung eingestuft.

Teil der ersten Saule ist ebenfalls der Aufbau technologischer Souveranitat und Kapazitat, und
ein Beispiel hierfir ist das Projekt DNS4EU. Um die Abhangigkeit von wenigen groB3en
Unternehmen auBerhalb der EU zu verringern, versucht die Initiative DNS4EU, einen eigenen
offentlichen europdischen DNS-Auflésungsdienst™ als Alternative zu schaffen (Europdische
Kommission, 2020). Der Dienst wird so konzipiert, dass er hdchste Sicherheits- und
Datenschutznormen einhalt und den Grundsatzen des konzeptionsbedingten Datenschutzes
(Privacy by Design) entspricht.

Um den Status der Cybersicherheit einzelner Mitgliedstaaten sowie der gesamten EU zu
beschreiben, wird gem. Art 18 der NIS-2-Richtiinie eine quantitative und qualitative Bewertung
von der ENISA durchgefiihrt und in dem EU Cybersecurity Index (EU-CSI) veroffentlicht (ENISA,
2025). Der Index misst zahlreiche spezifische Indikatoren und MessgroBen (z.B. Vorfallsraten,
Investitionen, Forschung, Nutzerverhalten) auf einer Skala von 0 bis 100, die in die
Hauptbereichen (,Policy”™, ,Capacity”", ,Operations"™ und ,Market/Industry” ™)
zusammengefasst werden, um so multidimensionale Konzepte quantifizierbar zu machen.

Die Domane ,Policy” bewertet quantitativ und qualitativ, wie weit die Mitgliedstaaten bei der
Schaffung politischer und rechtlicher Grundlagen fiir die Cybersicherheit sind (ENISA, 2025). Im
Jahr 2024 ist ,Policy” mit einem EU-Durchschnitt von 66,09 Punkten der am héchsten bewertete
Bereich des gesamten Index. Es bestehen jedoch groBe Unterschiede zwischen den
Mitgliedstaaten in diesem Bereich, was bedeutet, dass die normativen Werkzeuge existieren,
aber die Umsetzungstiefe stark variiert.

2. Aufbau operativer Kapazitaten zur Pravention, Abschreckung und
Reaktion

Die zweite Saule fokussiert sich darauf, die Mitgliedstaaten dabei zu unterstitzen, ihre Birger
und Birgerinnen sowie wirtschaftliche und nationale Sicherheitsinteressen durch eine verstarkte
operative Zusammenarbeit und die Mobilisierung technischer Instrumente zu verteidigen
(Europaische Kommission, 2020). Im WEF-Report 2026 wird die Relevanz dieser MaBnahmen
durch die Statistik bestatigt, die besagt, dass nur 45% der CEOs im Privatsektor zuversichtlich
sind, dass ihr Land angemessen auf Cyberangriffe gegen kritische Infrastrukturen reagieren
kénnte (World Economic Forum, 2026).

Hierbei wird auf eine Kombination aus institutionellen Plattformen, wie der Joint Cyber Unit und
der ENISA, spezialisierten Netzwerken, wie dem CSIRT-Netzwerk, EU-CyCLONe und der NIS-
Koordinationsgruppe sowie operativen Werkzeugen des Cyber Solidarity Acts gesetzt (,CSoA")
(Europaische Kommission, 2020; Richtlinie (EU) 2022/2555, 2022; Verordnung (EU) 2025/38,
2025).

Die Joint Cyber Unit (,JCU") wurde im Rahmen der EU-Cybersicherheitsstrategie als Plattform
konzipiert, welche die bisher oft getrennt agierenden Fachkreise in einem gemeinsamen Raum
zusammenfihrt (Europaische Kommission, 2020). Dazu gehoren die NIS-Behdrden (inklusive der
spezialisierten Netzwerke) auf ziviler Ebene, Strafverfolgungsbehérden, wie Europol/EC32°, die
Diplomatie ?' und die Cyberabwehr. Durch die Zusammenarbeit dieser Gemeinschaften kann das
Potenzial der gegenseitigen operativen Unterstlitzung besser ausgeschdpft, und somit ein
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gemeinsames Lagebild sowie eine koordinierte Reaktion und Wiederherstellung effizienter
gewahrleistet werden. Die JCU ist jedoch keine neue, eigenstandige Behorde, sondern fungiert
als ,Rickfallebene”, an der diese Akteure zusammenkommen, um sich gegenseitig mit
Fachwissen zu unterstitzen.

Ein wichtiger Stakeholder in der JCU ist die ENISA (Europaische Kommission, 2020). Die Agentur
fungiert als das zentrale Kompetenzzentrum fur Cybersicherheit in der EU und ist der primare
Bezugspunkt fiir Beratung und Sachkenntnis fiir die Mitgliedstaaten und EU-Organe (ENISA,
2026). Die ENISA ist zwar im Cybersecurity Act verankert, jedoch wird im geplanten
Cybersecurity Act 2 weiter zum ,Single Point of Expertise” erklart, der auch Aufgaben aus der
NIS-2-Richtlinie, dem Cyber Resilience Act (CRA) und dem Cyber Solidarity Act (CSoA) bilindelt
(Europaische Kommission, 2026). Zurzeit unterstitzt die ENISA aktiv die NIS-
Koordinationsgruppe und koordiniert das CSIRTs-Netzwerk sowie EU-CyCLONe (Richtlinie (EU)
2022/2555, 2022).

Die NIS-Koordinationsgruppe besteht aus Vertretern der Mitgliedstaaten der EU, der Kommission
und der ENISA 22 (Richtlinie (EU) 2022/2555, 2022). Zusammen wird ein zweijahriges
Arbeitsprogramm und eine Orientierungshilfe zur Umsetzung der NIS-2-Richtlinie erstellt, zudem
werden Unions-Risikobewertungen fir kritische Lieferketten durchgefiihrt sowie ein Austausch
Uber bewahrte Verfahren zum Risikomanagement und zu Meldepflichten gepflegt.

Das CSIRTs-Netzwerk setzt sich aus den nationalen Computer-Notfallteams (CSIRTs) der
Mitgliedstaaten und dem CERT-EU zusammen 2 (Richtlinie (EU) 2022/2555, 2022). Durch den
technischen Informationsaustausch Uber Sicherheitsvorfalle, Cyberbedrohungen und
Schwachstellen kénnen koordinierte Reaktionen auf Vorfalle, die mehrere Mitgliedstaaten
betreffen, effektiver umgesetzt werden. Dies geschieht insbesondere auch durch die
Zusammenarbeit mit den Cyber-Hubs des europaischen Cybersicherheits-Warnsystems. Die
ENISA flhrt hierbei die Sekretariatsgeschafte, welche administrative, technische und finanzielle
Unterstutzung umfassen.

Das Netzwerk EU-CyCLONe ist speziell fir das koordinierte Management von groBflachigen
Cybersicherheitsvorfallen und -krisen auf operativer Ebene zustandig und besteht aus Vertretern
der Behorden der Mitgliedstaaten flir das Cyberkrisenmanagement sowie der Kommission
(Richtlinie (EU) 2022/2555, 2022). Es ist das Bindeglied zwischen der technischen Ebene
(CSIRTs) und der politischen Ebene der EU, und entwickelt dementsprechend européische
Lagebilder, Folgenabschatzung und unterstitzt die Entscheidungsfindung auf politischer Ebene.
Die ENISA fuhrt hierbei die Sekretariatsgeschafte.

Die ENISA ist ebenfalls verantwortlich fir ,Cyber Europe”, eine seit dem Jahr 2010 bestehende
Serie groBangelegter, grenziiberschreitender Cyberiibungen (Bundesministerium fir Inneres,
2025). Im Zweijahresrhythmus werden komplexe Cybersicherheitsvorfalle, die sich im Verlauf zu
groBflachigen Cyberkrisen entwickeln kdnnen, simuliert, um die technische und operative
Abwehrbereitschaft der Union zu testen sowie die Zusammenarbeit zwischen den
Mitgliedstaaten und EU-Institutionen zu evaluieren. Zum Beispiel versuchten im Jahr 2024 der
fiktive Staat ,Voltaros” und vermeintlich staatlich gelenkte APT-Akteure, durch Cyberangriffe auf
kritische Infrastrukturen das politische Machtgleichgewicht zu verschieben. Mit diesen Ubungen
wird der EU-Blueprint fiir das Cyberkrisenmanagement, also das gemeinsame europaische
Handbuch fir Notfalle, unter Realbedingungen erprobt und Licken in den Standard Operating
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Procedures (SOP) geschlossen (Bundesministerium fiir Inneres, 2026). Bei den Ubungen sind
der offentliche Sektor (CSIRTs), der Privatsektor (Unternehmen aus kritischen Sektoren) und die
EU vertreten (Bundesministerium fir Inneres, 2025).

Der Cyber Solidarity Act (,CSoA"; Verordnung (EU) 2025/38, 2025) liefert konkrete operative
Werkzeuge und finanzielle Ressourcen, um den von der NIS-2-Richtlinie etablierten
Handlungsrahmen zur Cybersicherheit handlungsfahig zu machen. In diesem Rechtsakt werden
drei Instrumente festgelegt. Erstens, das europaische Cybersicherheits-Warnsystem, welches
aus nationalen und grenziberschreitenden Cyber-Hubs besteht, die hochmoderne Technologie
nutzen, um Cyberbedrohungen in Echtzeit zu erkennen. Diese stehen im Kontakt mit dem
CSIRTs-Netzwerk und EU-CyCLONe. Zweitens, der Cybernotfallmechanismus, welcher die EU-
Cybersicherheitsreserve bereitstellt, einem Pool aus vertrauenswdrdigen privaten
Sicherheitsdienstleistern, die auf Antrag eines Mitgliedstaats oder eines EU-Organs sofort
technische Hilfe bei der Reaktion und der anfanglichen Wiederherstellung nach einem massiven
Angriff leisten. Diese Information werden an die JCU vermittelt, und auch das CSIRT-Netzwerk
kann hier im Krisenfall um Unterstlitzung anfragen. Drittens, der europaische
Uberpriifungsmechanismen fiir Cybersicherheitsvorfalle 24, welcher auf Ersuchen der
Kommission oder des Netzwerks EU-CyCLONe die Hauptursachen und gewonnenen
Erkenntnisse ermitteln und umsetzen soll.

Im EU-Cybersecurity-Index misst die Domane ,Operations”, wie effektiv technische und
operative MaBnahmen in der Praxis umgesetzt werden, um auf Bedrohungen zu reagieren und
die Widerstandsfahigkeit kritischer Systeme aufrechtzuerhalten (ENISA, 2025). Der EU-
Durchschnitt von 57,63 Punkten ist relativ zum Skalenmaximum von 100 Punkten niedrig, da vier
der funf Indikatoren fur diese Kategorie sehr niedrig ausfallen. Dies zeigt sich beispielsweise in
der geringen Nutzung von Kl-Technologien fiir die IKT-Sicherheit (Score: 3,18), den
unzureichenden Cybersicherheitsinvestitionen wesentlicher Einrichtungen (Score: 7,14), dem
Mangel an formellen CSIRT-Zertifizierungen (Score: 10,31) sowie die geringe Quote an
Unternehmen, die systematische Risikoanalysen durchfiihren (Score: 32,01). Daraus lasst sich
ableiten, dass die funktionale Verteidigungsbereitschaft unionsweit noch erhebliches
Steigerungspotenzial aufweist.

3. Férderung eines globalen, offenen Cyberraums

Die dritte Saule fokussiert sich darauf, die europaische Vision eines globalen, freien und sicheren
Internets weltweit zu verankern und die EU als fuhrende globale Akteurin in der Cyberpolitik zu
etablieren (Europaische Kommission, 2020). In diesem Kontext werden ein starkes
diplomatisches Reaktions- und Abschreckungssystem, technologische Souveranitat und
internationale Standards und Normen geférdert.

Der WEF Global Security Outlook 2026 unterstreicht die besondere Relevanz dieses Bereichs.
Der Anteil der Befragten, die wenig Vertrauen in die Fahigkeit ihres Landes haben, auf groBere
Cybervorfalle zu reagieren, ist von 26% in 2025 auf 31% im Jahr 2026 angestiegen (World
Economic Forum, 2026). Dies zeigt, dass operative Handlungsféhigkeit nicht nur technisch von
Bedeutung ist, sondern auch eine Frage des Vertrauens in staatliche Resilienz darstelit.

Die EU Cyber Diplomacy Toolbox (,Framework for a Joint EU Diplomatic Response to Malicious
Cyber Activities") bildet seit 2017 einen Rahmen innerhalb der Gemeinsamen AuBen- und
Sicherheitspolitik (,GASP"), um koordinierte diplomatische Antworten auf Cyberbedrohungen zu
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ermdglichen (Council of the European Union, 2023). Dabei wird die Reaktion der EU an den
Schweregrad des Vorfalls angepasst (Council of the European Union, 2023). Dies bedeutet, dass
z.B. praventive und kooperative MaBnahmen, wie 6ffentliche Bewusstseinsbildung,
diplomatischer Dialog, vertrauliche Demarchen oder vertrauensbildende MaBnahmen zur
Vermeidung von Missverstandnissen eingesetzt werden konnen (Bundesministerium fir Inneres,
2024). Es kdnnen aber auch restriktive MaBnahmen (Sanktionen), wie das Einfrieren von
Vermogenswerten, oder Einreiseverbote, verhangt werden. Die Nutzung der Toolbox muss sechs
Prinzipien folgen: den Schutz der EU, ihrer Blirger und Mitgliedstaaten gewahrleisten, die
allgemeinen AuBenbeziehungen zum betroffenen Staat berlicksichtigen, die strategischen Ziele
der EU-AuBenpolitik erreichen, dem Umfang, der Komplexitat und den Auswirkungen des
Angriffs entsprechen sowie internationalen Rechtsnormen und die Menschenrechte einhalten
(Council of the European Union, 2023).

Wenn die Befolgung der Prinzipien gewahrleistet ist, kann die Toolbox in einem mehrstufigen
Verfahren umgesetzt werden (Council of the European Union, 2023). Sobald eine Bedrohung
erkannt wird, werden Informationen (oft durch das EU-INTCERN 2%) ausgetauscht und in
Ratsgremien wie der horizontalen Arbeitsgruppe fur Cyber-Fragen (,HWPCI") beraten. Im Falle
des Einsatzes von restriktiven MaBnahmen entscheidet der Rat der EU auf Vorschlag des Hoher
Vertreter der Union fiir AuBen- und Sicherheitspolitik. Eine Attribuierung (Zurechnung) des
Angriffs ist eine souverane politische Entscheidung der Mitgliedstaaten, kann aber auf EU-Ebene
koordiniert werden. Die EU Hybrid Toolbox ist eine Erweiterung der Cyber Diplomacy Toolbox,
und wird flr Angriffe verwendet, die Uber reine Cyberattacken hinausgehen, wie etwa hybride
Kampagnen, die Cyberangriffe mit Desinformation oder wirtschaftlichem Zwang verkn(ipfen
(Bundesministerium fir Inneres, 2025). Auch die FIMI-Toolbox (,Foreign Information
Manipulation and Interference Toolbox") ist eine solche Erweiterung, welche auf die Bekampfung
von auslandischer Informationsmanipulation und Einmischung spezialisiert ist (Council of the
European Union, 2023).

Die NATO-Reaktionsmechanismen sollen die drei Kernaufgaben der NATO, Abschreckung und
Verteidigung, Krisenpravention und-management sowie kooperative Sicherheit, auch im digitalen
Raum gewahrleisten (Bundesministerium flr Inneres, 2024). Am bedeutendsten ist hierbei, dass
ein massiver Cyberangriff den Blindnisfall geman Artikel 5 des Nordatlantikvertrags auslésen
kann (Lété, 2017). Dies bedeutet, dass die Alliierten einen schwerwiegenden digitalen Angriff auf
einen Mitgliedstaat als Angriff gegen alle werten und kollektiv darauf reagieren kénnen.
Zusatzlich zu diesem Reaktionsmechanismus verfigt die NATO Uber ein etabliertes
Krisenreaktionssystem, das auf eine schnelle und koordinierte Reaktion der Alliierten abzielt.
Dies wird mit der EU synchronisiert, und auch auf der technischen Ebene werden mittels der
NATO Communications and Information Agency (,NCIA") und dem CERT-EU Informationen
ausgetauscht. Auch im Cyber Defence Pledge (2016 verabschiedet und 2023 aktualisiert)
verpflichten sich die Alliierten auf hdchster politischer Ebene, Cyberverteidigung zu priorisieren
und Informationsaustausch lGber Bedrohungen zu verstarken sowie die Aus- und Weiterbildung
auszuweiten (North Atlantic Treaty Organization, 2016). Diese mit der NATO koordinierten
MaBnahmen sind Bestandteil der EU-Cybersicherheitsstrategie (Europaische Kommission,
2020).

Die EU verstarkt ihr Engagement in internationalen Normungsgremien, um sicherzustellen, dass
technologische Standards weltweit sicher, ethisch und auf den Menschen ausgerichtet bleiben
und verhindert wird, dass technologische Standards von Akteuren gesetzt werden, die autoritare
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Internetmodelle oder Masseniiberwachung fordern (Europadische Kommission, 2020). Anvisierte
Gremien sind unter anderem die ISO (,International Organization for Standardization”) 2¢, die ITU
(,International Telecommunication Union") 27, die IEC (,International Electrotechnical
Commission”) 28, das ETSI (,European Telecommunications Standards Institute”) 2° und das IEEE
(,Institute of Electrical and Electronics Engineers") °.

Das EU-Konzept fur verantwortungsvolles staatliches Verhalten ist essenzieller Teil der EU-
AuBen- und Sicherheitspolitik, da die EU ihr Instrumentarium flr die Cyberdiplomatie
ausdricklich nutzt, um den UN-Rahmen fiir verantwortungsvolles staatliches Verhalten weltweit
zu unterstltzen und dessen Einhaltung durchzusetzen (Europdische Kommission, 2020). Das
heiBt, dass das bestehende Volkerrecht und die UN-Charta (insbesondere das Verbot der
Gewaltanwendung und das Recht auf Selbstverteidigung) uneingeschrankt im Cyberraum gelten
(Council of the European Union, 2023). Des Weiteren unterstiitzt die EU elf freiwillige, nicht
bindende Normen, die festlegen, was Staaten im Cyberraum tun sollten (z. B. Unterstlitzung bei
Vorfallen) und was sie unterlassen mussen (z. B. Angriffe auf kritische Infrastrukturen). Um die
oft abstraktem UN-Normen in die praktische Anwendung zu Uberflihren, treiben die EU und ihre
Mitgliedstaaten das UN-Programme of Action to Advance Responsible State Behaviour in
Cyberspace massiv voran (Europaische Kommission, 2020). Dabei soll ein Mechanismus
etabliert werden, der die praktische Einhaltung der elf freiwilligen UN-Normen regelmaBig
Uberprift und fordert, um den Austausch bewahrter Verfahren zwischen den Staaten zu
ermdglichen und Entwicklungslander technisch und rechtlich dabei zu unterstitzen, ihre
Cybersicherheit zu erhéhen und internationale Normen einzuhalten.

Die Starkung des internationalen Kapazitatsaufbau ist nicht nur im Rahmen der UN relevant, die
EU hat zudem die EU-Agenda fiir den Cyberkapazitdtsaufbau entwickelt, um diese Bemuhungen
im Einklang mit der Agenda 2030 der UN fiir nachhaltige Entwicklung zu steuern (Europaische
Kommission, 2020). Daflir wurde das Gremium ,EU Cyber Capacity Building Board" geschaffen,
das Fortschritte Uberwacht, Synergien ermittelt und Liicken in der Unterstiitzung von Drittstaaten
schlieBt. Das EU CyberNet ist hierbei das EU-finanzierte operative Netzwerk der EU, welches
Fachwissen fur den weltweiten Kapazitatsaufbau bindelt. Ziel dieser Bemihungen ist es,
Partnerlander (insbesondere im Westbalkan, in der Nachbarschaft der EU und in Ldndern mit
rascher digitaler Entwicklung) dabei zu unterstitzen, ihre eigene Cyberresilienz zu erhdhen.

Die EU verknUpft den Aspekt der Abschreckung untrennbar mit der Fahigkeit, Cyberkriminelle
weltweit zu identifizieren und strafrechtlich zu verfolgen (Europdische Kommission, 2020). Das
Global Programme on Cybercrime unterstutzt Staaten direkt beim Aufbau nationaler Kapazitaten
zur Verbrechensbekampfung und wird vom UN-Biro fir Drogen- und Verbrechensbekampfung
(UNODC) mit Sitz in Wien geleitet (Bundesministerium fiir Inneres, 2024). Europol und ENISA
arbeiten hier eng zusammen, um Synergien zwischen technischer Cybersicherheit und
kriminalpolizeilicher Arbeit zu nutzen (Europdische Kommission, 2020).
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CASE STUDIES ZUR VERSTORE GEGEN DIE CYBERSICHERHEIT IN
DER EU

WannaCry (Mai 2017) - Windows Schwachstelle fiihrte zu Angriff auf NHS
durch Ransomware

Vorfall - Am 12. Mai 2017 begann der weltweite Ransomware-Angriff WannaCry, der innerhalb
24 Stunden Uber 200.000 Computer in mindestens 150 Landern infizierte (House of Commons,
2018). Der Angriff nutzte die Windows-Schwachstelle MS17-010 3" unter Verwendung des
,EternalBlue”-Exploits 32 aus (EuRepoC, 2026b). Diese Schwachstelle im SMBv1-Protokoll 33 war
der US-Geheimdienstbehdrde NSA bereits jahrelang bekannt, bevor sie durch die Gruppe
~Shadow Brokers" offentlich gemacht wurde (Steinberg et al., 2021). Obwohl Microsoft bereits im
Marz 2017 einen kritischen Patch bereitgestellt hatte, war dieser auf vielen Systemen zum
Zeitpunkt des Angriffs noch nicht installiert worden (EuRepoC, 2026b).

Methode — WannaCry verfligte Uber eine Wurm-Funktionalitat, die es der Schadsoftware
ermaoglichte, sich nach der initialen Infektion eines Gerats automatisch lateral in Netzwerken tber
das SMBvV1-Protokoll zu verbreiten (EuRepoC, 2026b). Sobald ein System kompromittiert war,
setzte die Ransomware eine asymmetrische Verschllsselung ein, um Nutzerdateien zu sperren
und Losegeldzahlungen zu fordern. Der Angriff wurde erst gestoppt, als ein Sicherheitsforscher
zufillig einen im Code eingebetteten ,Kill-Switch” in Form einer Domain 34 aktivierte (House of
Commons, 2018).

Folgen — Im Vereinigten Konigreich war insbesondere der National Health Service (NHS) massiv
betroffen. Laut dem Bericht des National Audit Office (NAO) waren 80 von 236 NHS-Trusts
(34%) in England beeintrachtigt. Infolgedessen mussten schatzungsweise 19.494 medizinische
Termine und Operationen abgesagt werden. Zudem waren 595 Hausarztpraxen infiziert, und funf
Krankenhauser sahen sich gezwungen, Rettungswagen zu anderen Standorten umzuleiten. Die
finanziellen Schaden fur den NHS wurden auf etwa £92 Mio. geschatzt, wahrend die globalen
Kosten des Angriffs in die Milliarden gingen (EuRepoC, 2026b).

Motiv/Tater — Sicherheitsbehorden des Vereinigten Konigreichs (NCSC), der USA und Kanadas
identifizierten die nordkoreanische Hackergruppe Lazarus (auch als APT38 bekannt) als die
mutmaBlichen Tater (EuRepoC, 2026b). Da die Angreifer Losegelder bis zu 600 USD in Bitcoin
verlangten, wird von einem primar finanziellen Motiv ausgegangen. Experten vermuten aufgrund
der technischen Ineffizienz bei der Entschliisselung jedoch auch eine geopolitische Komponente
zur Destabilisierung oder als Ablenkungsmanéver (Bendiek & Schulze, 2021).

EU-Reaktion — Der Vorfall erhohte den Druck zur Umsetzung der NIS-7-Richtlinie innerhalb der
EU erheblich (Bendiek & Schulze, 2021). Als Teil der ,Cyber Diplomacy Toolbox" verhangte der
Rat der EU im Juli 2020 gezielte Sanktionen gegen die nordkoreanische Firma Chosun Expo, die
mit der Lazarus-Gruppe in Verbindung gebracht wurde (Council of the European Union, 2020).
Diese MaBnahmen umfassten das Einfrieren von Vermdgenswerten und Einreiseverbote, um von
kinftigen bdswilligen Cyberaktivitaten abzuschrecken.

Ableitung — Die Untersuchungen des NAO und des House of Commons ergaben, dass
grundlegende IT-Hygiene, wie ein konsequentes Patch-Management® und die Absicherung von
Firewalls, den Angriff im NHS weitgehend hatte verhindern konnen (NAO, 2018). Es wurde
deutlich, dass Incident-Response-Plane existieren und vorab mit lokalen Organisationen getestet
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werden muissen, da die Kommunikation im Ernstfall oft improvisiert war (House of Commons,
2018). SchlieBlich unterstrichen die Befunde die Notwendigkeit einer zentralisierten Aufsicht und
klarer Verantwortlichkeiten, um die Cybersicherheit kritischer Sektoren nachhaltig zu erhéhen.

NotPetya (Juni 2017) - Daten von Banken, Behérden, Energieversorger
irreversibel zerstort

Vorfall — Der Cyberangriff NotPetya begann am 27. Juni 2017, dem Vorabend des ukrainischen
Verfassungstages (EuRepoC, 2026g). Obwohl die Schadsoftware oberflachlich wie eine
Ransomware erschien, handelte es sich technisch um einen Wiper, der darauf ausgelegt war,
Daten auf infizierten Systemen irreversibel zu zerstoren (Steinberg et al., 2021). Der Angriff
verbreitete sich von der Ukraine aus weltweit und wird von den USA als der destruktivste und
kostspieligste Cyberangriff der Geschichte eingestuft (EuRepoC, 2026g).

Methode — Die initiale Infektion erfolgte durch eine Supply-Chain-Kompromittierung der
ukrainischen Buchhaltungssoftware M.E.Doc, die von rund 80% der Unternehmen in der Ukraine
zur Steuerabwicklung genutzt wurde (Steinberg et al., 2021). Die Angreifer nutzten Hintertliren in
Software-Updates, um die Malware in die Netzwerke der Nutzer einzuschleusen. Einmal im
System, verbreitete sich NotPetya automatisch lateral innerhalb lokaler Netzwerke durch den
,EternalBlue”-Exploit (EuRepoC, 2026g). Zusatzlich kam das Tool ,Mimikatz" zum Einsatz, um
Anmeldedaten aus dem Arbeitsspeicher zu extrahieren und so auch auf bereits gepatchte
Systeme Uberzugreifen. Die Malware verschlisselte nicht nur Dateien, sondern lberschrieb den
.Master Boot Record"” der Festplatten, was eine Wiederherstellung unmaglich machte. Die
Lésegeldforderung von 300 USD in Bitcoin diente laut Experten lediglich als politischer
Deckmantel fiir die Sabotage (Steinberg et al., 2021).

Folgen — Die weltweiten finanziellen Schaden werden auf insgesamt tber 10 Milliarden USD
geschatzt (EuRepoC, 20269). In der EU und global waren zahlreiche GroBkonzerne massiv
betroffen, z.B. der danische Schifffahrtsriese Maersk erlitt Schaden zwischen 250 und 300
Millionen USD und musste 17 seiner 76 internationalen Hafen vorliibergehend schlieBen
(EuRepoC, 20264). Die FedEx-Tochter TNT Express verzeichnete Sanierungskosten von rund
400 Millionen USD (Steinberg et al., 2021). Der Pharmakonzern Merck meldete Verluste in Héhe
von 870 Millionen USD. Weitere betroffene Unternehmen waren Saint-Gobain (Frankreich),
Reckitt Benckiser (UK) und Beiersdorf (Deutschland) (EuRepoC, 2026g). In der Ukraine fielen die
Strahlenlberwachungssysteme in Tschernobyl, das Metrosystem in Kiew, Flughafen sowie
zahlreiche Banken und Energieversorger aus.

Motiv/Tater — Sicherheitsbehorden der Five-Eyes-Staaten und der Ukraine attribuierten den
Angriff der russischen Militdrgeheimdienst-Einheit 74455 (GRU), die auch unter dem Namen
Sandworm ist (EuRepoC, 2026g). Das Motiv lag in der strategischen Destabilisierung der Ukraine
im Rahmen des seit 2014 andauernden politisch-militarischen Konflikts mit Russland. Der Angriff
sollte laut EuRepoC als Warnsignal an Unternehmen dienen, die in der Ukraine investieren oder
geschaftlich tatig sind.

EU-Reaktion — Der Vorfall flihrte zur ersten koordinierten diplomatischen Reaktion der EU auf
eine Cyberoperation (EuRepoC, 2026g). Im Juli 2020 verhangte der Rat der EU gezielte
Sanktionen gegen das Hauptzentrum fir Spezialtechnologien des GRU (Sandworm),
einschlieBlich des Einfrierens von Vermogenswerten. Zur Verbesserung der
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grenzuberschreitenden Koordinierung bei kriminellen Cyber-GroBereignissen wurde zudem das
+EU Law Enforcement Emergency Response Protocol” unter der Federfihrung von Europol
etabliert.

Ableitung — Der Fall NotPetya verdeutlicht die extreme Verwundbarkeit durch Drittanbieter-
Software und unzureichende Patch-Zyklen, denn Microsoft hatte den notwendigen Sicherheits-
Patch (MS17-010) bereits drei Monate vor dem Angriff im Marz 2017 veréffentlicht hatte, viele
Organisationen diesen jedoch nicht installiert hatten (EuRepoC, 2026g). Als zentrale praventive
MaBnahmen wurden die Notwendigkeit einer strikten Netzwerksegmentierung, um die laterale
Ausbreitung zu stoppen, sowie die Implementierung robuster Offline-Backups identifiziert
(Steinberg et al., 2021). Politisch markierte der Angriff den Ubergang zu einer aktiven EU-Cyber-
Diplomatie, die staatliche Akteure durch koordinierte 6ffentliche Attribution und Sanktionen von
kiinftigen Angriffen abschrecken soll (EuRepoC, 20269).

Brno University Hospital (Miédrz 2020) - Server von tschechischen
Krankenhaus wéahrend Covid-19 gesperrt

Vorfall — Der Ransomware-Angriff auf das Universitatsklinikum Brno (,Fakultni nemocnice
Brno") fand im Marz 2020 statt, was mit dem Beginn der ersten COVID-19-Welle in Europa
zusammenfiel (NUKIB, 2021). Die NUKIB (,National Cyber and Information Secutiry Agency")
stufte diesen Vorfall als den schwersten IT-Sicherheitsvorfall des Jahres in Tschechien ein. Die
Ransomware wurde am 13. Marz 2020 aktiviert und verschllisselte weite Teile der Server-
Infrastruktur.

Methode — Die Angreifer nutzten eine Kombination aus Phishing, Ransomware und der
Ausnutzung technischer Schwachstellen in den Systemen (NUKIB, 2021). Entsprechend einem
beobachteten Trend bei modernen Cyberangriffen handelte es sich nicht um eine vollig wahllose
Kampagne, sondern um einen gezielten Angriff, bei dem die Tater nach dem Eindringen Zeit im
Netzwerk verbrachten, um die Daten zu bewerten, bevor sie die Verschlisselung starteten. Die
NUKIB gab in der Folge spezifische Warnungen vor Kampagnen heraus, die den Kontext der
Pandemie ausnutzten.

Folgen — Der Angriff fihrte zu massiven Betriebseinschrankungen an drei Standorten des
Klinikums: der Hauptklinik in Bohunice, der Kinderklinik und der Frauenklinik (NUKIB, 2021). Die
IT-Systeme fielen vollstandig aus, wodurch geplante Operationen abgesagt werden mussten und
die Versorgung von Akutpatienten durch Umleitungen in andere Krankenhauser beeintrachtigt
wurde. Da das Klinikum eines der groBten Zentren flir COVID-19-Tests im Land war, wurde die
tschechische Pandemie-Reaktion unmittelbar geschwacht. Der finanzielle Schaden wurde auf
hunderte Millionen tschechische Kronen beziffert.

Motiv/Tater — Der Angriff wird kriminellen Gruppierungen zugeschrieben, deren Hauptmotiv
finanzieller Gewinn war (NUKIB, 2021). Solche Tater wahlen ihre Opfer oft opportunistisch aus
und konzentrieren sich wahrend der Pandemie verstarkt auf den Gesundheitssektor, da sie
davon ausgehen, dass Krankenhauser aufgrund des lebenswichtigen Charakters ihrer Dienste
unter hohem Druck eher bereit sind, Losegelder zu zahlen.

EU-Reaktion — In Tschechien fiihrte der Vorfall unmittelbar zu gesetzlichen Anderungen, denn
die Regelungen fir Anbieter wesentlicher Dienste wurde angepasst, um die Anzahl der
regulierten Krankenhauser von 16 auf etwa 46 zu erhéhen und deren Sicherheitsanforderungen
massiv zu verscharfen (NUKIB, 2021). Im November 2020 verabschiedete Tschechien zudem
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eine neue nationale Cybersicherheitsstrategie (NUKIB, 2021). Auf EU-Ebene diente der Fall Brno
als mahnendes Beispiel fur die Verwundbarkeit des Gesundheitssektors und trug zur politischen
Beschleunigung der NIS-2-Richtlinie ((EU) 2022/2555) bei, die darauf abzielt, die
Cybersicherheit kritischer Sektoren unionsweit zu harmonisieren und zu starken.

Ableitung — Dieser Fall verdeutlicht, dass kritische Infrastrukturen in Krisenzeiten besonders
vulnerabel sind. Als zentrale PraventionsmaBnahmen wurden die Notwendigkeit einer strikten
Netzwerksegmentierung, konsequentes Patch-Management und insbesondere die
Implementierung sowie regelmaBige Wiederherstellungsprifung von Offline-Backups identifiziert
(NUKIB, 2021).

HAFNIUM-Kampagne (Méarz 2021) - Daten von EU-Finanzaufsichts-behérde
gestohlen

Vorfall - Am 2. Marz 2021 gab Microsoft bekannt, dass eine staatlich unterstiitzte Hackergruppe
aus China, identifiziert als HAFNIUM, vor-Ort-Versionen der Microsoft Exchange Servers weltweit
angegriffen hatte (Winder, 2021). Schatzungen zufolge wurden dabei weltweit Gber 250.000
Systeme kompromittiert, aber ein besonders prominentes Opfer in der EU war die Europaische
Bankenaufsichtsbehorde (EBA), die am 7. Marz 2021 bestétigte, dass ihre Exchange-Server Ziel
des Angriffs gewesen waren (Feldman et al., 2021).

Methode — Die Angreifer nutzten eine Kette von vier Zero-Day-Schwachstellen, um ohne gultige
Zugangsdaten administrativen Zugriff auf die Server zu erhalten (EuRepoC, 2026¢c). Nach der
initialen Kompromittierung installierten die Tater Webshells als Hintertliren, um die Server aus der
Ferne zu steuern. Uber diesen Zugriff wurden E-Mail-Postfacher exportiert, Daten des Offline-
Adressbuchs heruntergeladen und Zugangsdaten aus dem Systemspeicher (LSASS-Prozess)
gestohlen, um einen langfristigen Zugriff auf die Netzwerke der Opfer zu gewahrleisten
(Microsoft Threat Intelligence, 2021).

Folgen — Im Fall der EBA wurde zunachst beflirchtet, dass vertrauliche E-Mail-Kommunikation
und personenbezogene Daten abgeflossen sein kdnnten, aber eine abschlieBende Untersuchung
durch die EBA in Zusammenarbeit mit CERT-EU ergab jedoch am 9. Marz 2021, dass der Vorfall
begrenzt blieb und keine Datenextraktion stattgefunden hatte (Winder, 2021). Dennoch
verursachte die Kampagne global massive Schaden, insbesondere bei kleinen Unternehmen und
Behorden. Fur den Finanzsektor wurde der Angriff als ernsthafte Bedrohung der Cyber-Resilienz
eingestuft, da die Manipulation wichtiger Institutionen zu Marktinstabilitdten und einem
Vertrauensverlust fiihren kann (Feldman et al., 2021).

Motiv/Tater — Die Kampagne wurde von Microsoft mit hoher Sicherheit der Gruppe HAFNIUM
zugeschrieben, die als staatlich geférderte Gruppe aus China agiert (Winder, 2021). Im Juli 2021
erfolgte eine formelle Attribution durch die EU, die USA und die NATO, die den Angriff Akteuren
zuordneten, welche mit dem chinesischen Ministerium flr Staatssicherheit in Verbindung stehen
(EuRepoC, 2026¢c). Die Gruppe verfolgt primar Cyber-Spionage und hat in der Vergangenheit
gezielt US-Forschungseinrichtungen fur Infektionskrankheiten, Anwaltskanzleien, NGOs und
politische Thinktanks angegriffen (Microsoft Threat Intelligence, 2021).

EU-Reaktion — Die EU forderte im Rahmen einer koordinierten Reaktion die sofortige Installation
der von Microsoft bereitgestellten Notfall-Patches (EuRepoC, 2026c). Am 19. Juli 2021 verurteilte
die EU die boswilligen Cyberaktivitaten im Rahmen der Cyber Diplomacy Toolbox offiziell. Der
Vorfall verstarkte den Fokus auf die regulatorische Umsetzung der NIS-Richtlinien und flhrte zu

SECURESOC - Vergleichender Mapping-Bericht — Teil 1 15



einer Intensivierung der Zusammenarbeit zwischen nationalen Behdrden und EU-Institutionen
wie der Joint Cyber Unit, um die operative Koordinierung bei grenziberschreitenden Vorfallen zu
verbessern (Feldman et al., 2021).

Ableitung — Der Fall HAFNIUM unterstreicht, dass reines Patch-Management bei bereits
kompromittierten Systemen nicht ausreicht, da installierte Webshells auch nach dem SchlieBen
der Schwachstelle aktiv bleiben (Feldman et al., 2021). Als zentrale Lehren wurden die
Notwendigkeit einer strikten Netzwerksegmentierung zur Verhinderung von Seitwartsbewegung
sowie die kritische Prifung von vor-Ort-Lésungen gegenliber Cloud-Lésungen identifiziert, da
Exchange Online nicht betroffen war (Microsoft Threat Intelligence, 2021).

Viasat KA-SAT / AcidRain (Februar 2022) - Lieferkette parallel zu Invasion der
Ukraine kompromittiert

Vorfall — Der Cyberangriff auf das Satellitennetzwerk Viasat KA-SAT-Netzwerk begann am 24.
Februar 2022, zeitgleich mit dem Beginn der russischen Militarinvasion in die Ukraine (Guerrero-
Saade & Amerongen, 2022). Ziel des Angriffs war die Satelliten-Bodeninfrastruktur (Modems und
Router) des KA-SAT-9A-Netzwerks, was zu weitreichenden Ausfallen der Breitbanddienste in der
Ukraine und mehreren EU-Mitgliedstaaten flihrte (EuRepoC, 2026f).

Methode — Die Angreifer verschafften sich vermutlich Uber eine Supply-Chain-Attacke und eine
falsch konfigurierte VPN-Anwendung Zugang zum vertrauenswirdigen Verwaltungssegment des
Netzwerks (EuRepoC, 2026f). Von dort aus bewegten sie sich lateral und nutzten ihren Zugriff,
um mittels legitimer Management-Befehle massenhaft die Wiper-Malware AcidRain auf die
Modems Ubertragen. AcidRain Uberschrieb gezielt Daten im Flash-Speicher der Gerate, wodurch
diese inoperabel wurden und entweder eine Neuinstallation der Firmware oder ein kompletter
Austausch der Hardware notwendig war.

Folgen — In der Ukraine fielen zu Beginn der Invasion tausende Modems aus, was die
Kommunikation der ukrainischen Polizei und des Militars sowie intelligenter Waffensysteme
storte (Guerrero-Saade & Amerongen, 2022). Der Vorfall hatte auch massive Spillover-Effekte in
der EU, z.B. in Deutschland konnten 5.800 Windkraftanlagen des Herstellers Enercon nicht mehr
ferngesteuert oder liberwacht werden (EuRepoC, 2026f). Insgesamt waren zehntausende Nutzer
und Organisationen betroffen; allein flir das Enercon-System mussten rund 30.000
Ersatzmodems verschickt werden und der finanzielle Gesamtschaden wird auf Millionenbetrage
geschatzt.

Motiv/Tater — Der Angriff wird offiziell der Russischen Foderation (speziell dem
Militargeheimdienst GRU) zugeschrieben (EuRepoC, 2026f). Laut Eurpoean Repository of Cyber
Incidents liegt es nahe, dass das Motiv die strategische Sabotage der ukrainischen Fiihrung und
Verteidigungsfahigkeit am ersten Tag des Krieges war.

EU-Reaktion — Am 10. Mai 2022 verurteilte die EU den Angriff in einer Erklarung des Hohen
Vertreters offiziell und forderte im Rahmen der Cyber Diplomacy Toolbox Konsequenzen flr die
Tater (EuRepoC, 2026f). Der Vorfall verstarkte den politischen Fokus auf die Sicherheit von
Lieferketten und trug zur Finalisierung der N/S-2-Richtlinie bei, die nun strengere Anforderungen
an das Risikomanagement in Lieferketten fur kritische Infrastrukturen stellt.
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Ableitung — Der Fall verdeutlicht, dass Cyberangriffe heute ein integraler Bestandteil hybrider
Kriegsflihrung sind und gezielt zur operativen Lahmung eingesetzt werden kdnnen (EuRepoC,
2026f). Kommerzielle Satellitensysteme erweisen sich aufgrund abweichender
Sicherheitsstandards als besonders verwundbar. Eine nachhaltige Cyber-Resilienz erfordert
daher eine enge Verzahnung von IT-Sicherheit mit der physischen Widerstandsfahigkeit (gemai
CER-Richtlinie) und den Ausbau effektiver Friihwarnsysteme.

DDoS-Angriff auf EU-Parlament (November 2022) - Uberflutung von Servern
des Parlaments

Vorfall - Am 23. November 2022 verabschiedete das Europaische Parlament eine Resolution, in
der Russland als staatlicher "Unterstiitzer des Terrorismus" eingestuft wurde (EuRepoC, 2026d).
Nur wenige Stunden nach dieser Abstimmung wurde die offizielle Website des Parlaments durch
einen massiven Cyberangriff lahmgelegt. Die Prasidentin des Parlaments, Roberta Metsola,
bestatigte den Vorfall auf Twitter und sprach von einem ,raffinierten Cyberangriff”, zu dem sich
eine kremlnahe Gruppe bekannt habe (Der Spiegel, 2022).

Methode — Bei dem Angriff handelte es sich um eine DDoS-Attacke (Distributed Denial of
Service). Dabei Uberfluteten die Angreifer die Webserver mit Millionen von Anfragen, um die
Systemressourcen zu Uberlasten und die Website fir legitime Nutzer unerreichbar zu machen
(Carter, 2022).

Folgen — Die Website war flir mindestens eine Stunde (EuRepoC, 2026d) bzw. laut
Medienberichten der Brussels Times fur mehrere Stunden in Europa und den USA nicht oder nur
sehr eingeschrankt erreichbar (Carter, 2022). Es kam jedoch zu keinem Abfluss sensibler Daten,
da DDoS-Angriffe technisch nicht darauf ausgelegt sind, in Netzwerke einzudringen, sondern
lediglich deren Kapazitaten erschopfen (Der Spiegel, 2022). Der Angriff wird als eine gezielte
politische Provokation gewertet, die unmittelbar auf die vorangegangene Resolution reagierte
(EuRepoC, 2026d).

Motiv/Tater — Die pro-russische Hacktivistengruppe KillNet Ubernahm auf ihrem Telegram-
Kanal die Verantwortung fiir den Angriff (EuRepoC, 2026d). Sie begriindete die Aktion explizit als
Reaktion auf die Einstufung Russlands durch das Parlament. KillNet ist fir ahnliche Kampagnen
gegen staatliche und private Institutionen in westlichen Landern (z. B. Norwegen, Tschechien,
Litauen) bekannt, die sich kritisch gegenliber dem russischen Vorgehen in der Ukraine dauBern
(Der Spiegel, 2022).

EU-Reaktion — Die EU-Institutionen reagierten mit scharfer Verurteilung; Roberta Metsola
antwortete auf den Vorfall demonstrativ mit dem Hashtag ,#SlavaUkraini” (Der Spiegel, 2022).
Laut dem NIS-Jahresbericht 2024 sind DDoS-Attacken inzwischen die fihrende Ursache fur IT-
Ausfalle im 6ffentlichen Sektor der EU, was die Notwendigkeit von Mindestsicherheitsstandards
und einer beschleunigten Umsetzung von Richtlinien wie NIS-2 weiter verdeutlicht hat (NIS
Cooperation Group, 2025).

Ableitung — Der Fall demonstriert die hohe politische Relevanz von Cybersecurity, da
technische Angriffe zunehmend als Werkzeug zur symbolischen Machtdemonstration und
Propaganda eingesetzt werden (EuRepoC, 2026d). Auch wenn kein physischer oder tiefer IT-
Schaden entstand, diente die zeitweilige Nichterreichbarkeit der Website dazu, politisches
Kapital aus der Storung einer demokratischen Institution zu schlagen und die Resilienz der EU-
Kommunikation 6ffentlich infrage zu stellen.
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02 / BERICHT

Desinformation am Arbeitsplatz

Risiken der digitalen Transformation am Arbeitsplatz

Die technologischen Innovationen der vergangenen Jahre bieten ein enormes Potenzial fiir die
Arbeitswelt, sind jedoch untrennbar mit neuen, tiefgreifenden Belastungen verknipft (EPRS,
2025). Dieses Spannungsfeld am digitalen Arbeitsplatz ergibt sich aus dem Ziel, durch
Innovationen massive Effizienzsteigerungen zu erreichen, wahrend Beschaftigte zunehmend mit
einer systematischen Arbeitsintensivierung und invasiven Uberwachung konfrontiert sind
(Garben, 2017). Digitale Technologien werden bereits von 89% der europdischen Beschaftigten
regelmaBig an ihrem Arbeitsplatz genutzt (Dragano, 2024). Beobachtete Konsequenzen dieses
Wandels fiir viele Arbeitnehmer sind ein Gefiihl der permanenten Uberwachung, ein
verschlechtertes Arbeitsklima sowie eine wachsende Bedrohung durch Desinformation. Diese
Symptome zeigen, dass das wirtschaftliche Risiko zunehmend auf den Arbeitnehmer verlagert
wird und diese dadurch ein neues Arbeitsverhaltnis entwickeln.

Technostress durch Nutzung des Algorithmischen Managements

Als algorithmisches Management (AM) wird der Einsatz von Systemen bezeichnet, die
traditionelle Managementfunktionen wie die Erteilung von Anweisungen, die Uberwachung oder
die Bewertung von Mitarbeitenden teilweise oder vollstandig automatisieren (EPRS, 2025). Dabei
werden verschiedene Grade der technologischen Autonomie unterschieden: Beim Kl-gestitzten
Management liefert die KI Daten und Analysen, wahrend die menschliche Fliihrungskraft die volle
Entscheidungsgewalt behalt. Beim Kl-erweiterten Management erstellt das System Vorschlage
oder Empfehlungen, die von Menschen Uberprift werden miissen. Die hochste Stufe bildet das
Kl-automatisierte Management, das eigenstandig Entscheidungen mit minimalem menschlichem
Eingriff trifft.

Laut der EWCS-Umfrage ¢ 2024 sind bereits 42,3% der Beschaftigten in der EU von AM
betroffen, wobei dieser Wert mittelfristig auf 55,5% steigen soll. Die Verbreitung variiert regional
stark, etwa von 70,1% in Danemark bis hin zu 27,2% in Griechenland. Auch sektoral zeigen sich
deutliche Unterschiede, da AM im Finanz- und Transportwesen besonders prasent ist, wahrend
es in der Landwirtschaft seltener eingesetzt wird. Zudem nutzen GroBunternehmen3’ die
Technologie haufiger als Kleinbetriebe (53% zu 31%).

Diese Technologie kann zwar Entscheidungsprozesse erleichtern, bringt jedoch auch erhebliche
Belastungen fir Arbeitnehmer:innen mit sich, insbesondere den sogenannten ,Technostress”
(EPRS, 2025). Dieses Phanomen bezeichnet die psychische Belastung, die durch die Arbeit mit
digitalen Technologien entsteht (Dragano, 2024). Es wird durch verschiedene Stressoren
charakterisiert: standige Unsicherheit aufgrund chronischer digitaler Transformationsprozesse
(,Techno-Uncertainty"), Belastung durch steigende Komplexitat (,Techno-Complexity"), Stress
durch technische Unzuverlassigkeit (,Techno-Unreliability”) sowie die Angst vor einer Ersetzung
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durch Technik oder qualifizierteres Personal (,Techno-Insecurity”). Der European Parliamentary
Research Service hat herausgefunden, dass die Exposition gegenliber AM statistisch mit einem
Anstieg der Stressrate um 6,2% verknipft ist (EPRS, 2025).

Vorangetrieben wird dieser Stress maBgeblich durch Faktoren wie den Techno-Overload,
welcher durch ein digital diktiertes hohes Arbeitstempo, standige Unterbrechungen sowie
belastende Multitasking-Anforderungen charakterisiert ist (Dragano, 2024). Laut Joint Research
Centre der Europaischen Kommission wird die Arbeitsgeschwindigkeit bereits bei 52,3% der EU-
Beschaftigten unmittelbar von digitalen Technologien bestimmt (Gonzalez Vazquez et al., 2024).
Von ebenso groBer Bedeutung ist die Techno-Invasion, die durch permanente mobile
Erreichbarkeit die Trennung von Arbeit und Privatleben auflost, eine durchgangige Always-on-
Kultur schafft und damit die fur die Erholung der Beschaftigten essenziellen Phasen erheblich
stort (Dragano, 2024). Das European Law Institute und die Europaische Kommission betonen
hierbei, dass dies eine regulatorische Antwort erfordert, weshalb das Recht auf
Nichterreichbarkeit zunehmend als integraler Bestandteil des Arbeitsschutzes (,EU Occupation
Safety and Health") begriffen wird.

AM-Systeme sind primar auf maximale Effizienz programmiert, wobei menschliche Faktoren wie
Midigkeit oder soziale Bedirfnisse oft ignoriert werden (EPRS, 2025). Dies zwingt
Mitarbeiter:innen zu anhaltend hoher Geschwindigkeit und schrankt ihr individuelles
Urteilsvermogen sowie ihre fachliche Kreativitat massiv ein. Besonders bemangelt wird hierbei
der ,Black-Box"-Effekt, also die mangelnde Transparenz bei algorithmischer
Entscheidungsprozessen (European Commission, 2021). Laut der EWCS-Umfrage 2024 geben
von den 26% der Beschaftigten, deren Arbeit durch Computerprogramme beeinflusst wird, nur
etwas mehr als die Halfte (insgesamt 15% aller Befragten) an, dass es in ihrem Unternehmen ein
klares Verfahren gibt, um gegen automatisierte Entscheidungen vorzugehen. Dies erschwert es
erheblich, unfaire Bewertungen oder Sanktionen wirksam anzufechten (European Commission,
2021).

Angesichts dieser Herausforderungen fordern die Abgeordneten des Europaischen Parlaments
eine horizontale ,Richtlinie zum algorithmischen Management” um einen koharenten,
arbeitsplatzspezifischen Rahmen zu schaffen, der sicherstellt, dass die gesamte Belegschaft vor
den Risiken digitaler Steuerung geschutzt wird (Europaisches Parlament, 2025). Ein Kernpunkt
dieser Forderung ist auch der ,Human-in-Command"-Ansatz, der fordert, dass bedeutende
Beschaftigungsentscheidungen wie Kiindigungen oder Gehaltsanderungen niemals
ausschlieBlich durch einen Algorithmus getroffen werden durfen, sondern zwingend einer
menschlichen Uberpriifung unterliegen miissen.
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Beispiel Box: Kil-basierte Triage und Personalplanung im franzésischen
Gesundheitswesen

Nach der Covid-19 Pandemie wurde AM wie Kronos *® verstarkt, um fiir Personalmangeln
und hohen Patient:innendurchlauf zu kompensieren (EPRS, 2025). Hauptsachlich dient es
der Einsatzplanung, also Algorithmen entscheiden Uber Schichtrotationen,
Aufgabenzuweisungen und Urlaubsantrage. In Notaufnahmen erfolgt die Echtzeit-
Zuweisung von medizinischem Personal zu Patienten durch Kl-basierte Triage-Systeme.
Diese Technologie schrankt jedoch die Fahigkeit des Personals ein, Aufgaben
eigenstandig zu priorisieren oder ganzheitlich auf Patienten einzugehen, was zu einem
Geflihl des Mikromanagements flhrt. Die standigen digitalen Benachrichtigungen
verursachen zudem eine ,Alarm-Mudigkeit” und erhéhen das Burnout-Risiko,
insbesondere bei Pflegekraften und Nachwuchspersonal.

Beispiel Box: Effizienzmaximierung im italienischen Logistiksektor

Der hohe Zeitdruck und das dynamische Umfeld im Logistiksektor war Hauptmotivation fir
die Einfiihrung von AM (EPRS, 2025). Unternehmen setzen Plattformen wie Kronos oder
Hubstaff 3° ein, um Lieferplane und Routen in Echtzeit zu automatisieren. Echtzeit-
Dashboards visualisieren den Standort der Fahrer, Uberwachen Leistungsmetriken und
optimieren Routen rein auf Effizienz und ignorieren dabei oft menschliche Faktoren wie
notwendige Pausen, Verkehrsstress oder die Herausforderungen der stadtischen
Navigation. Dies flihrt zu einer massiven Arbeitsintensivierung und einem standigen
Uberwachungsdruck, da niedrige Leistungswerte automatisch DisziplinarmaBnahmen
auslésen kénnen. Zudem fordert AM in diesem Sektor prekare Arbeitsmodelle, die einer
,Gig-Economy”4° dhneln.

Beispiel Box: Rekordstrafe fiir invasive Uberwachung durch Amazon
France

Amazon setzte ein extrem prazises System ein, das die Unterbrechungen beim Scannen
von Paketen bis auf die Sekunde genau maRB und die Arbeitsgeschwindigkeit kontinuierlich
Uberwachte (EPRS, 2025). Die franzdsische Datenschutzbehorde (CNIL) verhangte im
Dezember 2023 dafir eine Strafe von 32 Millionen Euro, weil das System gegen den
Grundsatz der Datenminimierung (DSGVO) verstieB, da die Uberwachung der
Pausenzeiten als GbermaBig eingestuft wurde. Zudem wurde die mangelnde Transparenz
gerugt, da die Mitarbeiter nicht angemessen Uber das intrusive Bewertungssystem
informiert worden waren.
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Digitale Uberwachung am Arbeitsplatz

Die technischen Fortschritte des digitalen Zeitalters haben die systematische Uberwachung am
Arbeitsplatz von der reinen Erfassung von Arbeitsergebnissen zu einer ganzheitlichen Erfassung
der Person weiterentwickelt, was haufig im Konflikt mit dem Grundrecht auf Privatsphare steht
(EPRS, 2025). Moderne Uberwachungstechnologien kénnen mittels GPS, Smartphones und
Wearables den Standort und Bewegung der Mitarbeiter erfassen, was insbesondere in der
Logistik- und Plattformarbeit zum Einsatz kommt (Ball, 2021). Durch Tastenanschlage und
Klickverhalten kann via Software ermittelt werden wie und wann gearbeitet wird (EPRS, 2025).
Es existieren mittlerweile sogar Systeme, die Gesichtsausdriicke, Tonfall, Herzfrequenz oder
Gehirnstrome analysieren, um Aufmerksamkeit oder Stress zu messen (Global Workplace Law &
Policy, 2024).

Die so erzeugten Datenanalysen kédnnen Grundlage eines ,Social Sorting” sein, bei dem
elektronische Profile erstellt und genutzt werden, um automatisiert Uber die kiinftige
Arbeitszuweisung, die Entlohnung oder sogar die Wahrscheinlichkeit einer Kiindigung zu
entscheiden (Ball, 2021) Wie drastisch dieser Trend ist, zeigt die Tatsache, dass wahrend der
Pandemie die Suchanfragen nach Software zur Uberwachung von Mitarbeitern im Homeoffice
zeitweise um das 17-fache anstiegen (Ball, 2021). Der Osterreichische Gewerkschaftsbund warnt
in diesem Zusammenhang vor dem geplanten ,Digitalen EU-Omnibus”, der Schutzrechte und die
Mitbestimmung von Betriebsraten bei der Einfiihrung solcher Uberwachungssysteme schwichen
kénnte (OGB, 2025).

Die durch digitale Technologien ermoglichte permanente Sichtbarkeit am Arbeitsplatz erzeugt
eine psychologische Dynamik, die als Panopticon-Effekt bezeichnet wird (Ball, 2021). Dies
bedeutet, dass sich Mitarbeiter permanent beobachtet fihlen und dadurch unter standiger
Anspannung stehen. Da die Uberwachung oft undurchsichtig ist, versuchen Arbeitnehmer, ihr
Verhalten praventiv so zu steuern, dass sie vom Algorithmus positiv bewertet werden. Diese
Form der unbezahlten Arbeit zur aktiven Gestaltung der eigenen digitalen Wahrnehmung wird als
,Scopic Labour” definiert. Die daraus resultierende Uberwachungsangst (,Surveillance Anxiety")
fuhrt dazu, dass notwendige Pausen haufig Ubersprungen werden, was wiederum das Risiko fur
Stress, Erschépfung und Burnout signifikant erhéht (EPRS, 2025).

Laut EPRS verspiirten 37% der Beschaftigten eine verstirkte Uberwachung durch diese
Technologien an ihrem Arbeitsplatz. Prof. Dr. Kurt Parli von der Universitat Basel weist jedoch
darauf hin, dass Arbeitnehmer eine berechtige Erwartung auf Privatsphare haben dirfen und die
Eingriffe in die Privatsphare auf einer klaren gesetzlichen Grundlage beruhen, einen legitimen
Zweck verfolgen und verhaltnismaBig sein missen (Parli, 2020). Ein entscheidender Meilenstein
in der EU-Gesetzgebung ist der ,EU Al Act”, der den Schutz der Privatsphare starken soll, indem
Emotionserkennungstechnologie verboten wird. Zusatzlich raumt er Betroffenen ein Recht auf
eine verstandliche Erklarung der Logik hinter algorithmischen Entscheidungen ein (European
Union, 2024).
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Beispiel Box: Standort- und Bewegungsdaten

Deliveroo ist ein online-Lieferdient, der Kunden per App mit Gerichten aus lokalen
Restaurants und Supermarkten verbindet (Ball, 2021). Laut Berichten aus dem Jahr
2016/2017 werden Fahrer wahrend des Lieferprozesses liickenlos liberwacht. Es werden
Daten zur durchschnittliche Zeit fir die Annahme von Auftragen, die Fahrzeit zum
Restaurant, die Wartezeit auf Kunden sowie die Anzahl verspateter oder nicht
zugewiesener Auftrage gemessen.

Uber ist ein Vermittlungsdienst fiir Fahrdienste, der Fahrgaste per App mit lizenzierten
Mietwagen- und Taxiunternehmen verbindet (Garben, 2017). Das Unternehmen sammelt
laut Studien seit 2015 GPS-, Beschleunigungsdaten von den Smartphones der Fahrer,
wobei riskantes Fahrverhalten wie starkes Beschleunigen oder abruptes Bremsen zur
automatisierten Deaktivierung des Kontos fiihren kann.

Beispiel Box: Tastenanschlage und Verhaltensiiberwachung

Der globale Callcenter-Anbieter Teleperformance nutzte wahrend der Pandemie (2021)
Webcams, um in regelmaBigen Abstanden Fotos von Mitarbeitern an ihren heimischen
Schreibtischen zu machen, was als unverhaltnismagiger Eingriff in den privaten Raum

kritisiert wurde (Ball, 2021).

Die Bank Barclays pilotierte in den Jahren 2017 -2019 in dem Vereinigten Konigreich ein
System, welches die Computernutzung der Mitarbeiter trackte, nachdem sie zuvor bereits
.Black Boxes" unter Schreibtischen installiert hatte, um die physische Anwesenheit zu
Uberwachen (Ball, 2021).

Beispiel Box: Biometrie und Emotionserkennung

Unternehmen wie HireVue*' oder Cognisess#? nutzen Algorithmen, um
Gesichtsausdriicke, Tonfall und Kérpersprache in Videointerviews zu analysieren, was die
Basis fiir Einstellungsentscheidungen bilden kann (Ball, 2021). Sie sind seit 2017 verstarkt
im Einsatz.

Das britische Konsumunternehmen Unilever produziert und vertreibt alltagliche Produkte
in den Bereichen Erndhrung, Korperpflege, Beauty und Haushalt (Global Workplace Law &
Policy, 2024). Es nutzte ab 2018 massiv Kl-gestitzte Videointerviews, um Tausende von
Bewerbern effizient vorzusortieren. Solche Systeme werden unter dem neuen EU Al Act
als Hochrisiko-KI eingestuft (European Union, 2024).

Bedrohung durch Desinformation

Durch die Nutzung von generativer Kl hat die Bedrohung durch Desinformation am Arbeitsplatz
nie dagewesene AusmafBe erreicht. Unter Desinformation versteht man nachweislich falsche
oder irrefiihrende Informationen, die mit der Absicht erstellt, prasentiert und verbreitet werden,
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die Offentlichkeit zu tduschen oder einen wirtschaftlichen Gewinn zu erzielen (EDMO, 2024).
Aktuell ist eine drastische Skalierung und Professionalisierung von Angriffen zu beobachten,
welche sowohl die gesellschaftliche Stabilitat als auch die Integritat von Unternehmen gefahrden
(European Commission, 2021).

Die Nutzung von Large Language Models hat beispielsweise die Effektivitat von Social-
Engineering-Angriffen 42 massiv gesteigert (ENISA, 2025). Kl ermdglicht es Angreifern,
tauschend echte E-Mails, ohne die frliher typischen Grammatik- oder Rechtschreibfehler zu
verfassen, was deren Erkennung erheblich erschwert. Bis Anfang 2025 machten Kl-gestitzte
Phishing-Kampagnen bereits mehr als 80% aller weltweit beobachteten Social-Engineering-
Aktivitaten aus. Das Konzept des Phishing-as-a-Service (PhaaS) wird dabei durch Plattformen
wie ,Darcula 44 oder ,Lucid"“® vorangetrieben, welche die Erstellung von Phishing-Kits
automatisieren und es somit auch technisch weniger versierten Akteuren ermdglichen, komplexe
Angriffe gegen hunderte Organisationen gleichzeitig zu starten (European Commission, 2021).

Durch die gesteigerte Menge an Kl-erzeugtem Content verandert sich auch das
Informationsdkosystem grundlegend. Bereits im November 2024 Ubertraf die Menge an Kl-
Inhalten erstmals die von Menschen erstellten Inhalt und im Mai 2025 erreichte Kl-generierter
Content einen Anteil von 52% des gesamten digitalen Inhalts (Bentzen, 2024). Diese Flut an
synthetischen Daten flihrt dazu, dass es immer schwieriger wird, Fakten von Fiktion zu
unterscheiden und begtinstigt das sogenannte ,Liar's Dividend”, bei dem Akteure die Existenz
von Deepfakes nutzen, um echte Beweise gegen sich als Falschung abzutun.

Desinformationskampagnen sind koordinierte Operationen die manipulative Narrative massenhaft
zu verbreiten (EDMO, 2024). Generative Kl erlaubt es, manipulative Narrative kostengiinstig zu
skalieren, was das Vertrauen in Institutionen und interne Entscheidungsprozesse systematisch
untergraben kann (European Union, 2024). Tauschend echte Deepfakes von Flihrungskraften
kénnen beispielsweise genutzt werden, um Marktmanipulationen zu betreiben oder die
Reputation eines Unternehmens durch gefélschte Skandale zu beschadigen (Abendroth Dias et
al., 2025). Diese manipulierten Informationen kdnnen zu fehlerhaften Entscheidungsprozessen
und erheblichen finanziellen Verlusten flihren (Hoxtell, 2024).

Am Arbeitsplatz fungieren solche Desinformationskanale haufig als Einfallstore fir
Cyberattacken. In der Praxis weichen Mitarbeiter oft auf informelle Messenger-Strukturen aus,
um Arbeitsabldufe zu koordinieren (EPRS, 2025). Dies entzieht sich der offiziellen Kontrolle der
IT-Sicherheit und schafft neue Sicherheitsliicken fur Desinformation und gezielte Angriffe
innerhalb des Unternehmens.

Besonders Frauen sind von der verstarkten Nutzung von generativer Kl haufiger negativ
betroffen, denn 99% der Opfer von nicht-konsensualen Deepfake-Inhalten, wie pornografischen
Bildmanipulationen, sind Frauen (Bentzen, 2024). Laut EPRS dienen diese Angriffe oft der
Einschlchterung und Vertreibung von Frauen aus dem 6ffentlichen Raum, verursachen schweres
psychisches Trauma und schadigen die Reputation nachhaltig.

Um diesen Bedrohungen entgegenzuwirken, sieht der EU Al Act bereits Transparenzpflichten fur
Deepfakes sowie Verbote flir manipulative Kl-Praktiken vor (European Union, 2024). Zudem
verpflichtet der Digital Services Act (DSA) groBe Plattformen, systemische Risiken durch
Desinformation aktiv zu mindern (Bentzen, 2024).
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Beispiel Box: Spionage und Desinformation auf LinkedIn

Eine Form der Desinformation ist durch den Rekrutierungsprozess, in dem zunehmend
gefélschte IT-Arbeitskrafte und Profile zur Infiltration genutzt werden (ENISA, 2025).
Verantwortlich ist der staatlich verbundene nordkoreanische Akteur Famous Chollima, der
verstarkt beobachtet wurde, wie er versuchte, als IT-Mitarbeiter in EU-Unternehmen,
insbesondere in sensiblen Regierungs- und Verteidigungsbereiche, angestellt zu werden.
Die Gruppe setzt dabei generative Kl ein, um tduschend echte LinkedIn-Personas zu
generieren, die einerseits der Kommunikation mit Zielorganisationen dienen und
andererseits dazu genutzt werden, Malware Uber manipulierte Jobangebote oder
Bewerbungen zu verbreiten. Neben der Cyber-Spionage durch strategische
Datensammlung wurden diese Akteure auch dabei beobachtet, wie sie nach Vertragsende
Erpressungsmethoden einsetzten, um Einnahmen zu generieren.

Beispiel Box: Desinformation in Kl durch manipulierte Information auf
Wikipedia

Desinformation wird haufig Uber vermeintlich vertrauenswirdige Wissensquellen in den
Arbeitsalltag eingeschleust, um deren Glaubwirdigkeit fur manipulative Zwecke
auszunutzen (Bentzen, 2024). Die Fallstudie zum russischen Pravda-Netzwerk ,Portal
Kombat"”, wobei Analysen von DFRLab und CheckFirst zeigten, dass Akteure seit Beginn
des Angriffskriegs gegen die Ukraine verstarkt Hyperlinks zu Portal-Kombat-Domanen in
Wikipedia-Quellen platzierten, um manipulative Narrative zu ,waschen" und Sanktionen
gegen staatlich kontrollierte russische Medien zu umgehen. Da Wikipedia aufgrund seiner
Mehrsprachigkeit und seines enormen Umfangs eine der zentralen Ressourcen fir das
Training von Large Language Models darstellt, fiihrt diese Praxis zu einer systematischen
Daten-Vergiftung. Dies heiBt, dass manipulierten Informationen direkt in die KI-Chatbots,
welche von Beschaftigten zunehmend als Werkzeuge fir die tagliche Recherche oder
Entscheidungsfindung am Arbeitsplatz genutzt werden, was langfristig die Integritat
interner Unternehmensprozesse und die Qualitat der digitalen Gemeinguter gefahrdet.

Beispiel Box: Deepfakes der italienischen Ministerprasidentin

Italiens Ministerprasidentin Giorgia Meloni reagierte im Mai 2026 auf eine Welle von
Klgenerierten Bildern, die sie in Unterwasche zeigen und als echt ausgegeben wurden
(Tagesschau, 2026). Viele Nutzer:innen hielten das Deepfake fiir authentisch, griffen sie
offentlich an und warfen ihr unwurdiges Verhalten vor. Der Vorfall zeigt, wie schnell
Deepfakes erheblichen Reputationsschaden verursachen kdnnen.
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Verschlechtertes Arbeitsklima

Die fortschreitende Digitalisierung flhrt auch zu einer grundlegenden Veranderung des sozialen
Gefliges am Arbeitsplatz, welche spezifische Belastungen mit sich bringt, die das Arbeitsklima
verschlechtern und die Gesundheit der Beschaftigten gefahrden kann.

Seit der Covid-19-Pandemie lasst sich eine tiefgreifende Veranderung der Arbeitskultur
feststellen, die durch einen massiven Anstieg von Homeoffice und Fernarbeit gepragt ist (ELI,
2023). Um den Arbeitsanforderungen gerecht zu werden, neigen insbesondere Hochqualifizierte
in entgrenzten Verhaltnissen zur ,interessierten Selbstausbeutung”, wobei 27% der im
Homeoffice Beschaftigten angeben, regelmaBig in ihrer Freizeit zu arbeiten (Klammer et al.,
2017). Laut aktuellen Daten berichten 43,5% der EU-Beschéftigten von isolierter Arbeit, was den
Teamzusammenhalt schwacht und das Risiko fur Depressionen und Burnout signifikant erhdht
(EU-OSHA, 2025). Ein Teil dieser Entwicklung ist die ,Disintermediation”, also wenn menschliche
Vorgesetzte zunehmend durch algorithmische Plattformen ersetzt werden, was die soziale
Unterstlitzung im Krisenfall untergrabt und zu einem Verlust an Wertschatzung fihrt (Ball, 2021;
Heider & Streithofer, 2022).

Durch den starken Fokus auf Effizienzsteigerung steigt der Wettbewerbsdruck auf die
Belegschaft erheblich. Digitalisierung zielt dabei haufig darauf ab, Leerlaufe zu vermeiden, was
zu einer deutlichen Arbeitsverdichtung und einer Beschleunigung des Arbeitstempos fihrt
(Heider & Streithofer, 2022). Laut der OSH-Pulse-Umfrage geben 52% der Beschaftigten an,
dass digitale Technologien das Tempo ihrer Arbeit unmittelbar bestimmen (EU-OSHA, 2025).
Gleichzeitig werden Gamifizierungstechniken und Bestenlisten eingesetzt, um Beschaftigte
psychologisch zu steuern und durch ,Nudges" zu hdherer Geschwindigkeit anzuhalten, wodurch
Kolleginnen und Kollegen eher als Konkurrenten denn als Teammitglieder wahrgenommen
werden (EPRS, 2025). Auch Kundenbewertungen werden teilweise direkt zur Bestrafung oder
Aufgabenzuweisung genutzt, wodurch Vorurteile der Kundschaft ungefiltert auf die
Beschaftigten Ubertragen werden.

Der digitale Arbeitsplatz hat zudem messbare Auswirkungen auf die physische Gesundheit. In
Osterreich sind laut Statistik Austria 86,4% der Erwerbstitigen mindestens einem kérperlichen
oder psychischen Gesundheitsrisiko ausgesetzt (Heider & Streithofer, 2022). Etwa 37% der EU-
Beschaftigten klagen Uber allgemeine Erschopfung infolge chronischen Stresses (EU-OSHA,
2025). In Osterreich nennen 37,3% der Beschéftigten eine starke Beanspruchung der Sehkraft
als Hauptrisiko des digitalen Arbeitsplatzes (Dragano, 2024). Das lange Sitzen, ein Merkmal der
digitalen Arbeitswelt, kann muskuloskelettale Probleme (Riickenschmerzen) verscharfen,
besonders wenn keine professionelle Ausstattung (Stiihle, Beleuchtung) zur Verfligung gestellt
werden. Daten zeigen, dass 42% der Frauen und 39% der Manner mindestens drei Viertel ihrer
Arbeitszeit im Sitzen verbringen (EU-OSHA, 2025).
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Beispiel Box: Kommunikation im Bankbetreib

Im dsterreichischen Bankbetrieb illustriert die Digitalisierung den Verlust
zwischenmenschlicher Kommunikation und die Schwachung des Teamgefiiges (Madner,

abzustimmen, aber durch die Einflihrung digitaler Steuerungssysteme wird heute jede
Aufgabe einzeln Uber das System zugewiesen, wobei Mitarbeiter oft nicht einmal mehr
wissen, wer auBer ihnen noch an dem Gesamtprojekt arbeitet. Fragen zur Arbeit werden
ebenfalls nur noch systemintern erfasst und kdnnen kaum noch persoénlich geklart
werden. Die soziale Unterstitzung im Team schwindet massiv, da informelle Gesprache
und der personliche Austausch durch anonyme, standardisierte Systemablaufe ersetzt
werden.

2019). Friiher kommunizierten Teammitglieder personlich, um Probleme zu I6sen oder sich

Beispiel Box: Dienstplanung im Modeeinzelhandel
Im stationaren Modehandel erfolgt die Personalplanung computergestitzt auf Basis von

Wetterdaten oder Vorjahresumsatzen so knapp, dass oft bewusst eine ,Notbesetzung”

Verdichtung, sodass beispielsweise die Zeitvorgabe fiir einen Bezahlvorgang von friher
27 Sekunden auf nur noch 22 Sekunden reduziert wurde, um Personaleinsparungen

faktisch ,schneller rennen”, um die Vorgaben zu erflllen. Dies fiihrt zu enormem Stress
und dadurch zu drastischer Verschlechterung der Arbeitsbedingungen.

eingeplant wird (Madner, 2019). Die Digitalisierung dient hier als Argument fiir eine weitere

gegenzurechnen. Das heiBt, wenn das Kundenaufkommen steigt, missen die Mitarbeiter

Durch die zunehmende Nutzung von digitalen Plattformen und AM-Strukturen entsteht ein

Modell der ,atomisierten Arbeitszeit”, bei dem Arbeitskraft in kleinsten Einheiten eingekauft wird

und nur noch ,aktive” Sekunden vergltet werden (EPRS, 2025). Die Bedrohung wird durch

Desinformationskampagnen und Kl-gestiitztes Phishing verscharft und die Arbeitnehmer tragen

in Form von gesundheitlichen und psychosozialen Konsequenzen die Folgen. Deshalb erfordert

die Gestaltung der digitalen Zukunft einen koharenten regulatorischen Rahmen, um Effizienz

nicht auf Kosten der Gesundheit und Privatsphare zu maximieren. Zuklnftige digitale Resilienz

am Arbeitsplatz soll durch einen "Human-in-Command" Ansatz, der Férderung der KlI-
Kompetenz und die friihzeitige Einbindung der Belegschaft verbessert werden. Die zentrale
Herausforderung bleibt, digitale Innovationen so zu steuern, dass sie das Potenzial zur
Arbeitserleichterung voll ausschopfen, ohne das Fundament des sozialen Schutzes und des
menschlichen Wohlbefindens zu erodieren (EPRS, 2025).
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03 / TERMINOLOGIE

Operatives Glossar — Terminologie fir
Infoboxen

Um ein einheitliches Verstandnis Uber alle Partnerlander hinweg zu gewahrleisten, werden die
SchlUsselbegriffe des Projekts fir diese Erhebung wie folgt definiert. Ziel in diesem Abschnitt ist
die Festlegung der Terminologiefiir das Forschungsdesign.

Desinformation

Definition: Desinformation ist die absichtliche Verbreitung falscher oder irrefiihrender Inhalte
Uber digitale Kommunikationskanale mit dem Ziel, Empfanger:innen bewusst zu tduschen (link).
Abzugrenzen ist Desinformation von ,Misinformation” (unabsichtlich falsche Informationen) und
,Malinformation” (echte Informationen, die mit schadlicher Absicht verwendet werden, z. B.
durch Leaks oder gezielte Kontextverschiebung). (link)

Formen der Desinformation:

Fake News: Der politisch aufgeladene Begriff Fake News ist ein Synonym fur Desinformation.
Hier liegt der Fokus auf viraler Verbreitung, um ein breites Publikum zu erreichen ("Clickbaiting").
Charakteristisch sind stark emotionalisierte Uberschriften, einfache Schuldzuweisungen und das
Ausnutzen bestehender Vorurteile oder Unsicherheiten. (link)

Beispiel Russischer Angriffskrieg: Das Correctiv-Faktencheck-Team hat im ersten Kriegsjahr Gber
150 Behauptungen von russischen Staatsmedien und kremlnahen Accounts Uberprdft.
Beispielsweise wird Selenskyj unterstellt, er habe ein Kasino in Zypern gekauft, und die
Liveaufnahmen aus der Ukraine seien gestellt oder stammten aus dem Videospiel ,Call of Duty”.
(source) Solche Narrative zielen darauf ab, das Vertrauen in demokratische Institutionen und
Medien systematisch zu untergraben, was auch Auswirkungen auf die europaische Sicherheits-
und AuBenpolitik hat.

Beispiel 5G und Corona: Der Ausbau des Mobilfunkstandards 5G in Wuhan soll mit der
Entstehung des Coronavirus in Verbindung stehen. Unabhangige Recherchen ergeben, dass 5G
weder Zellabbau noch grippedhnliche Symptome verursacht. (link)

Deepfakes: Bei Deepfakes handelt es sich um mithilfe von Kl erstellte, manipulierte Bilder und
Videos, die biometrische Merkmale von Personen wie Aussehen, Mimik oder Stimme tauschend
echt imitieren. (link) Durch die zunehmende Verfligbarkeit generativer KI sinkt die
Eintrittsbarriere flr solche Manipulationen erheblich, was deren Erkennung erschwert.

Beispiel Parlamentswahlkampf in der Slowakei 2023: In einem Kl-manipulierten Audio ist zu
hdéren, wie der Spitzenpolitiker Simecka angeblich erklart, wie er die Wahl beeinflussen wolle.
Diese Aufnahme wurde von politischen Gegnern in Umlauf gebracht, um Simeé&ka vor der Wahl
zu diskreditieren. (Guardian)
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Beispiel Wahlbeeinflussung US: Die 73-jahrige Gail Huntley erhielt vor der US-
Prasidentschaftswahl einen Anruf, in dem die Stimme des demokratischen Kandidaten Joe Biden
ihr riet, ihre Stimme zunachst ,aufzubewahren”. Dieser Kl-generierte Anruf sorgte fur Aufsehen,
da er zeigt, wie weit diese Technologie bereits fortgeschritten ist und eingesetzt wird. (Guardian)
(siehe hier Vishing)

Auch bei der irischen Prasidentschaftswahl 2025 und in den Niederlanden werden Kl-generierte
Deepfakes als politische Propaganda eingesetzt. (link) Die EU reagiert darauf unter anderem mit
Regulierungen wie dem Digital Services Act (DSA), der Plattformen starker in die Pflicht nimmt,
gegen Desinformation vorzugehen.

Dekontextualisierung und selektive Statistiken: Wenn Inhalte aus ihrem urspriinglichen Kontext
herausgerissen werden, verlieren sie oft ihre urspriingliche Bedeutung und werden als
Instrument der Manipulation eingesetzt. (link) Korrekte Daten werden selektiv ausgewahilt,
verfalscht oder falsch interpretiert, um eine unzutreffende Schlussfolgerung zu belegen. Gerade
im wirtschaftlichen Umfeld kdnnen solche verzerrten Darstellungen z. B. bei Arbeitsmarktdaten
oder Unternehmenskennzahlen falsche Entscheidungen begiinstigen. Siehe hierzu Section 3.

Motive: Der Kommunikationswissenschaftler Schulz-Tomanc¢ok identifiziert dabei zwei zentrale
Motive: Zum einen gibt es 6konomische Interessen, bei denen durch emotionalisierende
Falschmeldungen Werbeeinnahmen generiert werden, und zum anderen gibt es politische Ziele,
die darauf abzielen, den 6ffentlichen Diskurs zu beeinflussen. (link)

Relevanz im Arbeitsalltag: Verschworungstheorien und populistische Narrative verbreiten sich oft
Uber den Kollegenkreis und kdnnen so ein Arbeitsklima erheblich verschlechtern, da eine
gemeinsame Faktenbasis fur Entscheidungen fehlt (link). Wenn ein ganzes Unternehmen Ziel
einer Desinformationskampagne wird, kann dies zu Vertrauensverlust fihren und somit zu
rechtlichen und finanziellen Folgen flihren. (link) Wenn systemrelevante Berufe Berufe in der
kritischen Infrastruktur betroffen sind, kann dies die Versorgungssicherheit und Resilienz negativ
beeinflussen bwz. bedrohen.

Reputationsangriffe: Eine haufige Ausformung von Desinformation sind gezielte Kampagnen, die
sich gegen bestimmte Unternehmen, Personen oder Gruppen richten, um deren Ansehen zu
schadigen. Durch Diffamierung, gefalschte Bewertungen und kiinstlich produzierte Shitstorms
soll die 6ffentliche Meinung beeinflusst werden. (link)

Gerlichte

Definition: Gerlichte sind Behauptungen, die ohne uberprifbaren Nachweis ihrer Richtigkeit
weitergegeben werden, dabei aber oft als objektive Informationen erscheinen (link). Dies fallt in
die Kategorie der Misinformation, also Informationen, die falsch oder irreflihrend sind, jedoch
ohne bewusste Tauschungsabsicht verbreitet werden (link) Gerlichte entstehen haufig in
Situationen von Unsicherheit oder Informationsmangel. Sie erflillen eine soziale Funktion, indem
sie versuchen, ,Wissenslliicken" zu schlieBen — auch wenn die Inhalte nicht verifiziert sind. In
digitalen Arbeitsumgebungen (z. B. interne Chats, soziale Netzwerke) verbreiten sie sich deutlich
schneller und erreichen in kurzer Zeit groBe Teile der Mitarbeitenden.

Beispiele im Arbeitsalltag: Zurzeit kursieren beispielsweise bei VW Gertchte Uber
StandortschlieBungen. Der Konzern hat sich nach eingebrochenen Gewinnen die Beraterfirma
McKinsey ins Haus geholt, um einen "tiefgreifenden Umbau" voranzutreiben. (link)
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Arbeitnehmervertreterinnen und -vertreter kritisieren die moglichen StandortschlieBungen als
Lsunverantwortliche Drohungen”. Solche Drohungen erh6hen im Regelfall das Geflihl von
Jobunsicherheit, die laut diversen Studien einen negativen Einfluss auf psychische und
korperliche Gesundheit. (link)

In Deutschland miissen Arbeitgeber dem Betriebsrat gem. §111 BetrVG frihzeitig und umfassend

Uber geplante Betriebsanderungen zu informieren, und darauffolgend muss ein Sozialplan erstellt
werden, um negative Auswirkungen auf Arbeitnehmer zu reduzieren. Der Betriebsrat dient daher
als eine gute Informationsquelle.

Auch auf EU-Ebene existieren Informations- und Konsultationsrechte fir Arbeitnehmer:innen
(z.B. durch die EU-Richtlinie 2002/14/EG), die Transparenz férdern und die Entstehung von
Gerlichten reduzieren sollen. (link)

Beispiele auf politischer Ebene: Geriichte sind auch im politischen Kontext ein relevantes
Instrument, um 6ffentliche Meinung zu beeinflussen. Das Gerucht, Annalena Baerbock wolle
Haustiere verbieten oder die Witwenrente abschaffen, war eine gezielte Falschmeldung aus
rechten und verschwoérungsaffinen Communities in sozialen Netzwerken und Messengern, die
Uber Sharepics und Posts in den Mainstream gelangte. Laut Studien zielten 71% aller falschen
Behauptungen im Wahlkampf auf Baerbock, wobei traditionelle Medien die Fake News
unbeabsichtigt weiterverbreiteten, indem sie sie als Fragen oder ,Diskussionen" aufgriffen,
obwohl Faktenchecker sie langst als Fake entlarvt hatten. Experten werten dies als Teil einer
koordinierten Desinformationskampagne, die Giber soziale Medien ausgeldst und durch mediale
Berichterstattung verstarkt wurde. (link)

Generative Kl, Social-Media-Algorithmen und Filterblasen

Soziale Medien, Kl und die damit einhergehenden Algorithmen nutzen personalisierte
Empfehlungssysteme, um das Engagement von Nutzer:innen zu maximieren (,Filterblasen”) und
schaffen so ein stark verzerrtes Realitatsbild. Diese Systeme basieren auf der Auswertung
groBer Datenmengen (z. B. Klickverhalten, Verweildauer, Interaktionen) und optimieren Inhalte
nicht nach ihrem Wahrheitsgehalt, sondern nach der Aufmerksamkeit, die sie generieren (link)

Generative Kl: Durch Kl ist es exponentiell einfacher und billiger, massenhaft plausible Texte,
Kommentare und ,News" zu produzieren sowie Deepfakes und synthetische Avatare (virtuelles
Abbild oder Stellvertreter einer Person in der digitalen Welt, z. B. Profilbild) zu erstellen und
Inhalte in vielen Sprachen und auf viele Zielgruppen zugeschnitten zu generieren. (link)

Filterblasen: Social-Media-Plattformen nutzen Empfehlungsalgorithmen, die Inhalte danach
ranken, um die Wahrscheinlichkeit zu erhéhen, dass Nutzer:innen moglichst viel Zeit auf ihren
Plattformen verbringen. Das fuhrt dazu, dass, wenn man einmal politisch polarisierendere Inhalte
konsumiert hat, einem oft mehr davon angezeigt werden. Dieses System favorisiert oft
polarisierende und emotionalisierende Inhalte, die dementsprechend systematisch bevorteilt
werden. Dadurch entstehen falsche Informationsgrundlagen. (link)

Suchmaschinen und KI: Durch Algorithmen im Hintergrund kann die Sichtbarkeit verschiedener
Inhalte manipuliert werden. Dabei spielen Ranking-Kriterien, Personalisierung und kommerzielle
Interessen eine zentrale Rolle. Auch Kl-gestutzte Suchsysteme (z.B. Antwortsysteme statt
Linklisten) kénnen die Informationsauswahl weiter verengen.
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Studie Politische Kandidaten: Laut einer Studie von Epstein und Robertson korreliert die
Sichtbarkeit eines politischen Kandidaten mit der Wahlabsicht. Durch Manipulation des Rankings
einer Suchmaschine kdnnen potenzielle Wahler dazu gebracht werden, einen bestimmten
Kandidaten zu wahlen, ohne dass ihnen diese Beeinflussung bewusst wird. Diese Manipulation
funktioniert im Durchschnitt bei 20 Prozent der unentschlossenen Wahler (,Search Engine
Manipulation Effect”). (link)

Beispiel DeepSeek Al: Laut einem vom Nationalen Ausschuss flir Cybersicherheitsstandards
veroffentlichten technischen Dokument darf chinesische generative Kl, wie der Chatbot
DeepSeek, keine Inhalte enthalten, die gegen die ,sozialistischen Kernwerte" des Landes
verstoBen. Dazu gehoren Inhalte, die ,zum Umsturz der Staatsmacht und zum Sturz des
sozialistischen Systems aufrufen” oder die ,die nationale Sicherheit und die nationalen
Interessen gefahrden und dem Ansehen des Landes schaden”. (link)

Relevanz International: Politische Gruppen oder auch staatliche Akteure nutzen die Algorithmen
sozialer Medien aus, um bestimmte Themen (siehe selektive Information) oder eben
Desinformationen kiinstlich nach oben zu spielen. (link) Vom Weltwirtschaftsforum wird die Ki-
gesteuerte Fehl- und Desinformation in seinem globalen Risikobericht als derzeit groBtes Risiko
fir eine globale Krise in den kommenden zwei Jahren genannt. (link)

Beispiel Wahlbeeinflussung Indonesien: Im Rahmen der Wahl 2024 hat OpenAl bekannt gegeben,
dass dessen Produkte weitlaufig verwendet wurde, um Wahlkampfmaterial zu erstellen, die
Stimmung in den sozialen Medien verfolgen, interaktive Chatbots entwickeln und Wahler gezielt
anzusprechen. (Guardian)

Beispiel Wahlkampagnen Trump: US-Medien berichteten 2026 von hunderten Kl-generierten
Jnfluencern”, die als junge Manner/Frauen (teils als Beamt:innen dargestellt, teils sparlich
bekleidet) zu Themen wie Abtreibung oder dem Irakkrieg Stellung nahmen und so
hyperzielgerichtete, personalisierte Werbung fiir Politiker machten. (Standard)

Relevanz am Arbeitsplatz OECD Studie: Obwohl wegen des KI-Booms Arbeitsplatzverluste
beflirchtet wurden, flihrte die Technologie eher zu einer Umschichtung der Arbeit, welche die
Arbeitsbedingungen, -moglichkeiten und die Anforderungen an Arbeitskrafte angeht. Laut der
OECD Studie gibt es vier dominierende Trends, einerseits werden vor allem die repetitiven,
regelbasierten oder gefahrlichen Aufgaben von Kl Gibernommen andererseits wird eine erhdhte
KI-Kompetenz erwartet. Daraus lasst sich ableiten, dass der KI-Trend den Arbeitsmarkt ungleich
betrifft, da bestimmte Grppen starker von Automatisierung betroffen sind oder weniger Zugang
zu Weiterbildung haben und so mehr gefahrdet sind. AuBerdem wird eine hdhere
Arbeitsintensitat erwartet, diese wiederum steht in der Kritik weil Beschaftigte berichten von
héherem Tempo, starkerer Uberwachung (siehe Sektion X) oder dem Gefiihl, ,immer verbunden”
zu sein. (link)

Social Engineering - Betrugsmasche, Scamming

Definition: Beim Social Engineering handelt es sich um eine Strategie, die dazu dient, Menschen
dazu zu bringen, sensible Informationen (Passwdérter, Finanzinformationen, sensible Daten usw.)
preiszugeben. Beim Scamming wird der Fokus darauf gelegt, die menschliche Psychologie
auszunutzen, statt technische Schwachstellen auszunutzen. (link)
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https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/03/the-impact-of-ai-on-the-workplace-evidence-from-oecd-case-studies-of-ai-implementation_b4c2c6ee/2247ce58-en.pdf
https://www.consilium.europa.eu/de/policies/cybersecurity-social-engineering/

Identitatsbetrug: Identitatsbetrug liegt vor, wenn Angreifer personenbezogene Daten einer
Person ohne deren Zustimmung oder Wissen nutzen, um damit Vertrage abzuschlieBen, Waren
zu bestellen oder Ahnliches. Oft geschieht Identitdtsbetrug durch Hacking oder Social
Engineering. (link)

Uberzeugungsversuche und Tauschung: Bei Uberzeugungsversuchen gibt sich der Tater oft als
vertrauenswirdige Person aus, um die Schwache des Opfers auszunutzen. Typische Rollen sind
z. B. IT-Support, Vorgesetzte oder externe Dienstleister. (link)

Methoden:

Phishing: Beim Phishing werden Uber E-Mails, Nachrichten oder Websites Links verbreitet, Uber
die der Angreifer an sensible Daten (Zugangsdaten, Bankinformationen etc.) gelangt. Der Trick
dabei ist, dass die Websites oft legitim wirken. (link)

Spear Phishing: Beim Spear-Phishing handelt es sich um eine hochgradig personalisierte Form
des Phishings. Dabei werden personenspezifische Daten, die man lGber soziale Medien finden
kann, verwendet (z. B. Arbeitsplatz, derzeitige Projekte, Hobbys, Urlaubsdestinationen). (link)

Vishing: Beim Vishing, einer Form des Phishings, wird die Sprachkommunikation (Telefonanrufe)
genutzt. (link)

Angler-Phishing: Beim Angler-Phishing wird vor allem versucht, Nutzer:innen von sozialen
Netzwerken zu tduschen. (link)

Quishing: Quishing ist eine Form des Phishings, bei der QR-Codes gescannt werden. (link)

Clone-Fishing: Beim Clone-Fishing wird eine echte, von einer vertrauenswiurdigen Institution
ausgesandte E-Mail verwendet, bei der der echte Link durch einen manipulierten Link ersetzt
wird. (link)

Whaling: Whaling beschreibt das gezielte Phishing von Menschen in Flihrungspositionen. (link)

Baiting: Beim ,,Baiting” wird mithilfe eines Kdders versucht, Menschen dazu zu bringen, sensible
Daten preiszugeben bzw. Schadsoftware auf ihren Laptop zu laden, um an diese Daten zu
gelangen. Beispiele fur Kéder sind versprochene Geschenke, kostenlose Software, starke
Rabatte usw. (link)

Erpressung: Erpressung geschieht durch die Androhung, sensible Informationen offenzulegen
oder Systeme zu stéren, wenn kein Losegeld gezahlt wird. Angreifer schiren Angst, um ihre
Opfer unter Druck zu setzen. (link)

Malware: Malware ist der Uberbegriff fiir jegliche Art von schadlicher Software.

Ransomware: Ransomware ist eine Schadsoftware, die Daten auf dem Gerat verschliisselt oder
den Zugriff auf Speichersysteme sperrt. Um wieder an die Daten zu gelangen, fordern die
Angreifer ein Losegeld. (link)

Virus: Viren sind Programme, die sich selbst vervielfaltigen und moglichst viele Netzwerke und
Datensysteme infizieren.

Trojaner: Trojaner sind Softwareprogramme, die sich als nltzliche Programme tarnen und im
Hintergrund heimlich Turen fur Angreifer 6ffnen.
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Cyberbedrohungen

Cybersicherheit: Bei der Cybersicherheit geht es darum, digitale Infrastrukturen (inklusive
Software, Server, Daten, Gerate etc.) vor béswilligen Angriffen zu schitzen und unbefugten
Zugriff sowie Schaden zu vermeiden. Dabei stehen laut EU die Vertraulichkeit (Datenzugriff nur
flr Berechtigte), Integritat (transparente Veranderung von Daten) und Verfligbarkeit
(Funktionsfahigkeit von Systemen) im Vordergrund. Dieses sogenannte ,CIA-Triade"-Modell
(Confidentiality, Integrity, Availability) bildet die Grundlage moderner Sicherheitskonzepte. (link
Cybersicherheit ist keinesfalls ein rein technisches Problem, sondern hat massive strategische,
politische und wirtschaftliche Konsequenzen.

Cyberattacken: Bei Cyberattacken werden technische Schwachstellen und menschliche Fehler
ausgenutzt, um Schaden an digitalen Infrastrukturen anzurichten, Daten zu stehlen, Systeme
lahmzulegen oder Losegeld zu erpressen. (link) Kritische Infrastrukturen (Energie, Gesundheit,
Verkehr, Finanzen), 6ffentliche Verwaltungen, KMUs und Privatpersonen sind alle von einem
reibungslosen Funktionieren dieser Systeme abhangig.

Bedrohung der Verfugbarkeit: Die Bedrohung der Verfligbarkeit besteht darin, dass Systeme und
Dienste unbrauchbar gemacht werden, beispielsweise durch Denial-of-Service-Angriffe
(DoS/DDoS), bei denen Server durch massenhafte Anfragen tiberlastet werden (link)

Malware: Das Ziel der Malware besteht darin, Kontrolle Gber Systeme zu erlangen und die Opfer
der Cyberattacke (Privatpersonen, offentliche Institutionen, Unternehmen, etc, ...) dann zu
erpressen. Dies kann beispielsweise durch die Verschliisselung von Daten erfolgen. Es werden
auch Drohungen mit der Veroffentlichung oder dem endgliltigen Verlust der Daten
ausgesprochen. (link)

Gefahrdung von Daten: Der unbefugte Zugriff auf sensible oder geschiitzte Daten wie zum
Beispiel beim Hacking, Phishing, Insider-Missbrauch oder mangelhafte Zugangskontrollen stellt
eine Gefahrdung der Daten dar. (link)

Beispiel EU:

Angriff aufs Europdische Parlament: Im Jahr 2022 wurde die Website des Europadischen
Parlaments Ziel eines hochentwickelten Cyberangriffs einer dem Kreml nahestehenden
Hackergruppe, kurz nachdem europaische Abgeordnete Russland als Staatssponsor des
Terrorismus eingestuft hatten. Die IT-Dienste des Parlaments konnten den Angriff zwar
abwehren, doch der Vorfall unterstreicht die wachsende Bedrohung durch staatlich geférderte
Cyberattacken in der EU. (link)

Angriff auf nationale Grundversorger: Franzosische Krankenhauser (das Centre Hospitalier Sud
Francilien in Corbeil-Essonnes nahe Paris, das Krankenhaus in Cannes sowie das Centre
Hospitalier de Versailles) waren wiederholt Ziel von Ransomware-Angriffen. Dabei verschliisseln
Hacker Systeme, fordern Losegeld und drohen damit, sensible Patientendaten zu veroffentlichen.
Dies flhrte unter anderem dazu, dass Krankenhauser Notfallpatienten abweisen mussten.
(eca.europa)

Angriff auf IT Infrastruktur: Im Juli 2021 wurde der Landkreis Anhalt-Bitterfeld Ziel eines
Ransomware-Angriffs, der zur Verschllsselung zentraler Server und zur Lahmlegung der
gesamten Verwaltung fuhrte. Der Landkreis musste Sozialleistungen vortibergehend stoppen
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und konnte Uber 200 Tage lang zahlreiche blirgernahe Dienstleistungen nicht regular anbieten.
Die Gesamtkosten beliefen sich auf rund 2,5 Millionen Euro, und einige Daten konnten bis heute
nicht vollstdndig wiederhergestellt werden. (link) (link)

EU Cybersicherheitsstrategie: Aufgrund der EU-Cybersicherheitsstrategie und der NIS-Richtlinie
wurden nationale Regelungen verabschiedet. Dabei sind die Einrichtung nationaler
CERTs/CSIRTs (Computer Emergency Response Teams), Meldepflichten fiir Cybervorfalle,
Anforderungen an Betreiber kritischer Infrastrukturen sowie die Férderung von Forschung,
Innovation und Bewusstseinsbildung von groBer Bedeutung. (link)

Cyberbedrohung am Arbeitsplatz: Cyberbedrohung am Arbeitsplatz: Beschaftigte sind oft das
«Einfallstor” fur Angriffe und gleichzeitig die ersten Betroffenen bei Ausfallen, Datenlecks oder
Erpressungen. Typische Risiken im Arbeitsalltag sind beispielsweise unsichere Passworter,
fehlende Software-Updates oder das Offnen verdichtiger Anhénge. (link)

Wahlmanipulation Slovenien: Der israelisches Privatgeheimdienst- und
Uberwachungsunternehmen, BlackCube, wird im Vorfeld der slowenischen Parlamentswahl
2026 verdachtigt gemeinsam mit lokalen Akteur:innen verdeckte Aufnahmen und
kompromittierendes Material genutzt zu haben, um die Regierung Golob mit
Korruptionsvorwirfen zu belasten und so die Wahl zu beeinflussen. (link)
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QUELLENHINWEISE

Anmerkungen

1. Das Weltwirtschaftsforum (WEF) ist eine internationale Organisation fiir 6ffentlich-private Zusammenarbeit,
die fihrende Akteure aus Politik und Wirtschaft zusammenbringt, um globale Agenden zu gestalten (World
Economic Forum, 2026). |hr jahrlicher Bericht ,Global Cybersecurity Outlook” misst die weltweite Cyber-
Bedrohungslage sowie die Wahrnehmung und Bereitschaft globaler Entscheidungstrager (World Economic
Forum, 2026).

2. CISO (Chief Information Security Officer): Das fir die Informationssicherheit verantwortliche Leitungsorgan
einer Organisation, das die strategische und operative Steuerung von Cyberrisiken (wie Ransomware oder
Lieferketten-Resilienz) verantwortet und die Schnittstelle zwischen der technischen Abwehrebene und der
Geschaftsfiihrung bildet (World Economic Forum, 2026).

3. Die NIS-2- und die CER-Richtlinie werden in Cybersecurity Act 2 (2026) als ,Schwesterrichtlinien”
bezeichnet (Europdische Kommission, 2026). Physische und digitale Sicherheit sind untrennbar miteinander
verwoben (Richtlinie (EU) 2022/2557, 2022). Es gibt gegenseitige Anerkennung, bei der unter CER als
JKritisch" identifizierte Einrichtungen im Rahmen der NIS-2 automatisch als ,wesentliche Einrichtungen”
eingestuft werden, was ein einheitlich hohes Schutzniveau sicherstellt (Richtlinie (EU) 2022/2557, 2022).
Um Doppelarbeit zu vermeiden und den Verwaltungsaufwand fir Unternehmen zu minimieren, schreiben
die Richtlinien zudem eine enge Zusammenarbeit der Behérden sowie den Austausch von Informationen
Uber Vorfalle vor, wodurch Redundanzen bei Aufsichts- und Meldeprozessen effizient verhindert werden
(Richtlinie (EU) 2022/2557, 2022).

4. Energie (Strom, Gas, OI, Wasserstoff), Verkehr (Luft, Schiene, StraBe, See), Bankwesen,
Finanzmarktinfrastrukturen, Gesundheitswesen (Krankenhauser, Labore, Apotheken),
Trinkwasserversorgung, Abwasserbewirtschaftung, Digitale Infrastruktur (Rechenzentren, Cloud, DNS,
IXPs), Verwaltung (zentrale und regionale Ebene) und Raumfahrt (Richtlinie (EU) 2022/2555, 2022).

5. Post und Kurierdienste, Abfallbewirtschaftung, Herstellung, Verarbeitung und Vertrieb chemischer Stoffe,
Herstellung, Verarbeitung und Vertrieb von Arzneimitteln, Herstellung, Verarbeitung und Vertrieb von
Medizinprodukten, Verarbeitung und Vertrieb von Lebensmitteln, Offentliche elektronische
Kommunikationsnetze und dienste und Anbieter bestimmter digitaler Dienste (z. B. soziale Plattformen,
Suchmaschinen, OnlineMarktplatze) (Richtlinie (EU) 2022/2555, 2022).

6. Vorfalle mit schwerwiegenden Betriebsstérungen oder hohen finanziellen Verlusten (Richtlinie (EU)
2022/2555, 2022).

7. CSIRT (Computer Security Incident Response Team): Eine spezialisierte Einheit, die fir die Erkennung,
Analyse und Bewaltigung von Sicherheitsvorfallen zustandig ist, technische Unterstitzung bei der Reaktion
auf Angriffe leistet und als zentrale Informationsdrehscheibe flr die operative Zusammenarbeit fungiert
(Europaische Kommission, 2026a).

8. NISG ist die Osterreichische Umsetzung der NIS-2-Richtlinie.

9. Ein CERT (Computer Emergency Response Team) ist eine spezialisierte Expertengruppe zur Gewahrleistung
der Sicherheit von Netz- und Informationssystemen, die Organisationen bei der Vermeidung, Erkennung
und operativen Bewaltigung von Cyber-Risiken und Sicherheitsvorfallen unterstitzt (Richtlinie (EU)
2022/2555, 2022)

10. In Osterreich CERT.at und/oder GovCERT (Bundesministerium fiir Inneres, 2024)
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Dazu zahlen Kreditinstitute (Banken), Zahlungsinstitute, Wertpapierfirmen, Anbieter von Krypto-
Dienstleistungen, Versicherungsunternehmen und Zentralverwahrer (Verordnung (EU) 2022/2554, 2022).

Auch Unternehmen, die kritische IT-Dienste fiir den Finanzsektor bereitstellen (z. B. Cloud-Anbieter wie
Amazon Web Services oder Microsoft Azure), fallen unter den Uberwachungsrahmen (Verordnung (EU)
2022/2554, 2022).

IoT (Internet of Things / Internet der Dinge): Elektronische Gerate (wie smarte Haushaltsgerate, Wearables
oder industrielle Sensoren), die mit dem Internet vernetzt sind, um Automatisierung, Datenerhebung sowie
Fernsteuerung zu ermdglichen, wobei sie aufgrund ihrer Vernetzung haufig neue Angriffsflachen fir
Cyberaktivitaten bieten (Bundesministerium fir Inneres, 2026)

Die ENISA arbeitet fir die Kommission die ,mdglichen Schemata” aus die von der Kommission durch
Durchfiihrungsrechtsakte dann offiziell angenommen werden (Bundesministerium fur Inneres, 2024).

Ein DNS-Diensteanbieter ist eine Einrichtung, die 6ffentlich verfiigbare rekursive Dienste zur Aufldsung von
Domanennamen fir Internet-Endnutzer oder autoritative Dienste zur Auflosung flr Dritte erbringt (Richtlinie
(EU) 2022/2555, 2022).

Entwicklung und Umsetzung von Cybersicherheitsrichtlinien und -strategien (ENISA, 2025)

Dieser Bereich bewertet die Fahigkeit der Gesellschaft, Cyberbedrohungen zu erkennen und Vorfalle zu
verhindern (ENISA, 2025)

Dieser Bereich bewertet die Fahigkeit eines Mitgliedstaats, Cybersicherheitsoperationen durchzufiihren und
die Resilienz (Widerstandsfahigkeit) sicherzustellen (ENISA, 2025)

Gemessen wird die Fahigkeit des Privatsektors, Cyberbedrohungen und -vorfalle zu verhindern, zu
erkennen und zu analysieren (ENISA, 2025)

Das Europaische Zentrum zur Bekampfung der Cyberkriminalitat unterstitzt nationale Behorden. In
Osterreich ist das Cyber Crime Competence Center (C4) im Bundeskriminalamt die relevante Behorde fir
IT-Ermittlungen und digitale Forensik (Bundesministerium fir Inneres, 2024).

Hierunter fallt der Europaische Auswertige Dienst unter Leitung des Hohen Vertreters der Europaischen
Union flr AuBen- und Sicherheitspolitik. In Sdule drei finden Sie mehr zur Cyber Diplomacy Toolbox.

Der Europaische Auswartige Dienst ist als Beobachter dabei.
Die Kommission nimmt als Beobachter teil.
Durch die ENISA

Das EU-INTCEN ist das zivile nachrichtendienstliche Analysezentrum der Union und bildet das Riickgrat fir
die Lageerfassung im Cyberraum (Europdische Kommission, 2020)

Sie entwickelt weltweit gliltige Standards in fast allen technischen und nicht-technischen Bereichen
(Europaische Kommission, 2020).

Die Internationale Fernmeldeunion ist eine Sonderorganisation der Vereinten Nationen fir Informations- und
Kommunikationstechnologien (Europaische Kommission, 2020).

Die Internationale Elektrotechnische Kommission ist fur die weltweite Normung im Bereich der
Elektrotechnik und Elektronik zusténdig (Europaische Kommission, 2020).

Das Europaische Institut fur Telekommunikationsnormen ist eine offiziell anerkannte europaische
Normungsorganisation mit Sitz in Frankreich (ENISA, 2026)

Das IEEE ist ein weltweiter Berufsverband von Ingenieuren aus den Bereichen Elektrotechnik und
Informationstechnik (Europdische Kommission, 2020).
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Ein sicherheitsrelevanter Fehler im Windows-Betriebssystem, der durch Design, Implementierung oder
Konfiguration entstehen kann (Bendiek & Schulze, 2021).

Ein Exploit ist eine Methode oder ein spezifischer Programmcode, der dazu dient, eine Sicherheitsllicke
(Schwachstelle) in Hardware- oder Softwarekomponenten auszunutzen. Dadurch kénnen Angreifer
unbeabsichtigte Befehle ausfuhren, wie etwa ein Programm zum Absturz bringen, Benutzerrechte erweitern
oder beliebigen Schadcode ausfiihren (Bendiek & Schulze, 2021).

Ein Netzwerkprotokoll ist ein standardisierter Satz von Regeln fur den Datenaustausch zwischen Geraten in
einem Netzwerk. Es ermdglicht beispielsweise den gemeinsamen Zugriff auf Dateien oder Drucker
(Steinberg et al., 2021).

Ein im WannaCry-Code eingebetteter Mechanismus; durch die Registrierung einer spezifischen
Internetadresse stoppte ein Sicherheitsforscher die weitere Ausbreitung und Verschliisselung der Malware
(House of Commons, 2018)

Prozesse zur systematischen Installation von Software-Updates, um Sicherheitslliicken wie MS17-010 zu
schlieBen (EuRepoC, 2026b).

Die EWCS (European Working Conditions Survey; Europaische Erhebung liber die Arbeitsbedingungen) ist
eine umfassende Umfrage zur Uberwachung der Arbeitsqualitat in Europa, die von Eurofound durchgefiihrt
wird (EPRS, 2025).

GroBunternehmen sind Unternehmen mit mehr als 250 Mitarbeitern und Kleinbetriebe sind Unternehmen
mit weniger als 50 Mitarbeitern.

Kronos ist eine spezialisierte Softwareplattform fiir das algorithmische Management (AM), die zunehmend
in Sektoren wie der Logistik und dem Gesundheitswesen eingesetzt wird, um menschliche
Managementfunktionen zu automatisieren (EPRS, 2025).

Hubstaff ist eine Softwareplattform zur Zeiterfassung und Produktivitatsiiberwachung fur Teams, mit der
Arbeitszeiten erfasst, Aktivitaten anhand von Screenshots nachverfolgt und damit verbundene
Arbeitsabldufe wie die Berichterstellung oder Zahlungen automatisiert werden kénnen (AnySecura, 2026).

Die Gig-Economy beschreibt einen Teil des Arbeitsmarktes, in dem kleine Auftrage kurzfristig Uber digitale
Plattformen an unabhangige Auftragnehmer, Freiberufler oder geringfligig Beschaftigte vermittelt werden
(Dragano et al., 2021). Ein Kernproblem ist die haufige Einstufung der Arbeiter als Selbststéndige, obwohl
sie durch Algorithmen ahnlich stark kontrolliert werden wie Angestellte (European Commission, 2021).

HireVue ist eine Kl-gestitzte Video-Interview- und Recruiting-Plattform, mit der Unternehmen
Bewerber:innen per On-Demand- oder Live-Video vorsortieren und bewerten (Guardian, 2018).

Cognissess ist ein Anbieter fur kognitive Tests und psychometrische Assessments, der im Recruiting zur
Einschatzung von Fahigkeiten, Eignung und Potenzial eingesetzt wird (Guardian, 2018).

Social Engineering-Angriffe bezeichnen psychologische Manipulationstaktiken, mit denen Angreifer
Personen dazu verleiten, unbewusst oder unfreiwillig Zugriff auf Systeme, Daten oder finanzielle
Ressourcen zu gewahren (Abendroth Dias et al., 2025).

Darcula ist eine chinesischsprachige Phishing-as-a-Service-Plattform fir weltweite Betrugskampagnen per
SMS, iMessage und RCS, die gefdlschte Webseiten bekannter Marken erstellt (Swiss Cybersecurity, 2024).
Sie imitiert mehr als 200 Organisationen weltweit und nutzt automatisierte Phishing-Kits, um Mitarbeiter
tduschend echt wirkende Login-Seiten anzuzeigen (ENISA, 2025).

Lucid ist eine Phishing-as-a-Service-Plattform, die von der chinesischen Cyberkriminalitatsgruppe XinXin
betrieben wird (Netcraft, 2025). Diese fokussiert sich auf mobile Messaging-Dienste (iMessage und RCS)
und erreichte damit Ziele in Uber 88 Landern (ENISA, 2025).
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